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Abstract

Analys av sakerheten av RFID i inpasseringssystem

Analysis of the security of RFID in entrance systems

Tiina Loukusa

Radio Frequency Identification, RFID, is a convenient way to enable contactless
identification which does not require any physical nor optical contact. As with any
radio-based communication the signal can be intercepted, thus making the technology
vulnerable to several kinds of attacks. Interception of communication is not the only
threat. Since RFID tags might contain personal information or information that will
grant the owner access to secure areas, skimming and spoofing attacks are also major
threats against this technology. In this thesis report, the perspective of an adversary is
portrayed in an RFID-enabled environment by presenting where RFID is used and
how it could be abused. We also perform cloning attacks against two common types
of RFID tags, EM4100 and Mifare Classic, and assess the threat against security that
this could present. The likelihood of executing this attack is based on the required
competence, equipment needed and its cost and under what conditions the attack
actually can be performed in a real life situation. These results are presented and
discussed in this report.
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Sammanfattning

Radiofrekvensidentifiering (RFID) ar en teknik for att gora det maojligt att utfora kontaktlos
identifiering mellan en identifieringsenhet (RFID-etikett) och en ldsare (RFID-ldsare). For att kunna
utvardera sdkerheten hos ett system som anvander RFID maste kunskap finnas om hur ett sadant
system kan angripas for att kunna gora en riskanalys, vilket ar kdrnan i detta examensarbete. RFID-
etiketter anvands for kontaktlos identifiering och de finns i ett flertal former och de kan variera stort i
komplexitet. De enklaste typerna av RFID-etiketter har bara ett ID som tas emot av en ldsare. Det
finns ocksa betydligt mer avancerade RFID-etiketter, sa kallade smart cards, som kan ha olika
sakerhetsmekanismer och ett minne som kan modifieras. Fordelarna med RFID-I6sningar ar att de
inte behover vara synliga vid avlasning, dessutom kan signalerna penetrera olika material. For att
kartlagga mojliga angrepp mot ett system som anvander RFID ar det bra att tédnka siginien
angripares roll. Manga angrepp mot RFID kan jamforas med andra angrepp mot radio-baserade
kommunikationsmedel, s som avlyssning av kommunikation. | vissa fall vill angriparen att ett system
ska sluta fungera for att kunna utnyttja situationen som foljer detta, exempelvis om det leder till att
sakerheten i en fastighet sjunker. | andra fall kan angriparen vara intresserad av innehallet pa RFID-
etikett for att kunna spara nagon eller utvinna information. Med kunskap om innehallet pa en etikett
kan det ocksa vara majligt att skapa en klon.

For kontor och byggnader dar manga manniskor passerar anvands ofta just RFID i
inpasseringslosningar. RFID-etiketter ar enkla att distribuera och anvanda, det behovs ingen dorrvakt
eller nycklar, utan verifiering av identiteter gérs automatiskt. RFID i inpasseringslosningar har
undersokts ndrmare i detta examensarbete och forsok att klona tva olika typer av etiketter har
utforts. Att klona en RFID-etikett innebér att all data fran en etikett skrivs till en annan etikett, som
blir en klon som kan anvandas pa samma satt som originalet. For att verifiera de eventuella riskerna
som anvandningen av RFID-etiketter i inpasseringslésningar kan medfora, klonades tva RFID-etiketter
som fungerar pa olika satt. Den ena, EM4100, har inte nagra sakerhetsmekanismer och bestar bara
av ett ID och den andra, Mifare Classic, ar ett smart card som kommunicerar krypterat och har ett
modifierbart minne. For att skapa en klonad etikett behdvs en dator och en lasare som kan utféra
kloningen. | detta fall anvandes ett RFID-verktyg som kan lasa, skriva och emulera RFID-etiketter.
Kloningsférsoken visade att genom att ha full tillgang till en RFID-etikett ar det enkelt att klona bada
EM4100 och Mifare Classic. Men att utvinna den information som behovs for en klon fran en etikett
som nagon bar med sig, kan vara betydligt svarare. For att utfoéra ett kloningsangrepp i praktiken
finns det ett flertal stérningsmoment. Angriparen maste komma valdigt nara etiketten utan att dra
till sig uppmarksamhet och andra signaler kan stora angreppet. Fér EM4100 som inte har nagra
sdkerhetsmekanismer kan angreppet goras valdigt snabbt eftersom en vanlig lasare kan anvandas,
dessutom behovs bara ett svep over kortet for att |dsa av ett ID. For att klona en Mifare Classic-
etikett maste dess krypteringsnycklar forst knéckas, innan lasning av data kan ske. Knédckningen av
nycklar kan i varsta fall ta 6ver en timme, vilket gor att ett angrepp mot ett ovetande offer kan ses
som osannolikt. Nar angriparen har samlat all data fran ett kort kan det skrivas till ett annat for att
skapa en klon. Bada férsoken visade att RFID-system kan vara sarbara. Det ar viktigt att bade ta
hansyn till att anvanda RFID-etiketter med tillrdackliga sikerhetsmekanismer satt och utnyttja
sakerhetsfunktionerna till fullo. Det ar ocksa viktigt att bygga det bakomliggande systemet pa ett
sadant satt att det forhindrar anvandandet av klonade etiketter.



Ordlista
Aktiv etikett — en RFID-etikett som har ett eget batteri och skickar data periodvis, hela tiden

Card-only angrepp — ett angrepp som endast kraver tillgang till en etikett

Denial of Service-angrepp, DoS-angrepp — ett angrepp som forhindrar normal anvandning av ett
system

EM Microelectronics — tillverkare av mikrochipp, bl.a. EM4100
EMA4100 — Lagfrekvent RFID-etikett, med endast ID som data
EPC - Electronic Product Code, en standard for identifiering av varor

Etikett, RFID-etikett, Transponder — en RFID-enhet som skickar (ibland dven tar emot) signaler till
(fran) en RFID-ldsare

Kontaktlds smart card — En RFID-etikett med sdkerhetsmekanismer och modifierbart minne
Lasare, RFID-lasare — en enhet som tar emot/skickar signaler fran/till en RFID-etikett.
Mifare Classic — Hogfrekvent RFID-krets, med kryptering och 1k eller 4k minne

NFC — Narfaltskommunikation (eng. Near Field Communication) en delmangd av RFID-tekniken, med
kortare rackvidd.

Nonce — Number used once, ett engangstal
NXP Semiconductors — Tillverkare av RFID-chipp, bland annat Mifare

Passiv etikett — en RFID-etikett som inte har en egen stromkalla, istallet far den strom fran en lasares
elektromagnetiska falt

Proxmark3 — ett RFID-verktyg som kan lasa, skriva och emulera etiketter.

Relay-angrepp — ett angrepp som sdnder vidare ett meddelande fran en sdndare till en mottagare
Replay-angrepp — ett angrepp som spelar upp en inspelad kommunikationssession

RFID — eng. Radio Frequency ldentification, Radiofrekvensidentifiering

Semi-aktiv etikett — en RFID-etikett som har ett eget batteri, men skickar inte data forrdn den arien
lasares elektromagnetiska falt

Skimningsangrepp — ett angrepp for att i hemlighet avldsa innehallet pa ett kort

Spoofingangrepp — ett angrepp som gar ut pa att lura en enhet
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1 Inledning

1.1 Bakgrund

Detta examensarbete har genomforts pa uppdrag av Simovits Consulting och Sveriges Riksbank for
att kvantifiera hot mot RFID-system och sarskilt angrepp mot RFID-baserade inpasseringslosningar i
form av kloning.

Med 6kningen av antalet system som forlitar sig pa RFID okar dven intresset for att upptacka deras
brister och sdkerhetsluckor som kan utnyttjas av angripare. RFID har ett flertal anvandningsomraden
och inpassering ar bara ett av dem. RFID-etiketter fungerar kontaktlost och behéver inte synas for att
kunna ldsas av vilket medfor att det kan goras automatiskt utan inblandning av mansklig verifiering.

Genom att identifiera risker kan det vara maojligt for ndagon som vill inféra ett RFID-system att
resonera kring eventuella risker och tappa till sakerhetshal. Vilken sdkerhetsniva som kravs i ett
system beror pa dess anvandningsomrade och krédver en individuell riskanalys. Detta examensarbete
undersoker olika typer av sakerhetsbrister som kan finnas i RFID-system och hur en angripare skulle
kunna tankas utnyttja dem. Eftersom manga inpasseringssystem anvander RFID utférs en ndrmare
undersokning pa hur en angripare skulle kunna klona en etikett for att erhalla tilltrade for ett skyddat
omrade.

1.2 Syfte, problemformulering och metod

Syftet med detta arbete ar att undersoka den verkliga risk som kan férekomma da RFID-baserade
inpasseringssystem anvands. Resultaten gor det mojligt att dra vissa slutsatser om vilken
sdkerhetsniva som behovs och om det kravs flera sakerhetsatgarder for att ha ett sakert
inpasseringssystem.

For att genomfora en kartlaggning har arbetet delats upp i tva delar: en teoretisk del och en praktisk
del.

Den teoretiska delen baseras pa en litteraturstudie och presenterar méjliga angrepp och
anvandningsomraden. Har presenteras svar pa féljande fragor:

1. Varanvands RFID?
2. Hur kan olika RFID-l6sningar angripas?

| den praktiska delen utfors kloning av tva olika typer av RFID-etiketter, EM4100 och Mifare Classic,
som sedan kan anvandas for att lura en l3sare att tro att det ar en legitim etikett. EM4100 och Mifare
Classic har valts for dessa kloningsforsok dels for att pavisa skillnaderna mellan tva olika tekniker,
men dven for att de ar tva vanligt forekommande I6sningar for inpasseringssystem. Dessa
experiment genomfors for att kvantifiera riskerna, genom att faktiskt utféra dem utifran en
angripares tillvdgagangssatt. Analysen av hotbilden baseras pa kompetenskrav, vilken utrustning som
kravs, kostnader och under vilka omstandigheter angreppet kan utféras.

Det foérsta experimentet utfordes pa en EM4100-etikett som inte anvander kryptering och har ett
read-only-minne som endast bestar av ett ID.



Det andra experimentet utfordes mot en etikett som har ett las- och skrivbart minne och dessutom
anvander kryptering, Mifare Classic. Denna etikett har valts for att det ar ett populart val for
inpasseringssystem, till stor del for att det ar en billig etikett for att vara en etikett som har krypterat
data, trots att det ar kant sedan nagra ar tillbaka att krypteringen ar mojlig att knacka [1] [2]. For att
utféra dessa experiment anvands ett RFID-verktyg som kallas Proxmark3 [3], som kan lasa, skriva och
emulera flera olika typer av RFID-etiketter.

1.3 Avgransningar

Den praktiska delen har i detta arbete varit begransad till att endast genomféra kloningsexperiment
pa tva typer av RFID-etiketter, EM4100 och Mifare Classic, genom att utfora ett card-only angrepp.
Ett card-only-angrepp innebar att angreppet endast utférs mot RFID-etiketten och inte RFID-lasaren.
Andra typer av etiketter som har en mer sofistikerad krypteringslésning anvander
krypteringsmetoder sa som DES, 3DES och AES och krdver andra medel for att kndckas. Som exempel
kan Mifare DESFire EV1 ndmnas som anvander 3DES kryptering av data [4].

| ett kloningsangrepp ingar ett flertal andra angrepp. Att anvdnda en klonad etikett innebér att en
ldsare spoofas (avsnitt 2.4.3) vilket i korthet innebar att en lasare luras till att tro att etiketten &r
genuin. For att fa ut informationen fran en etikett som behovs for att kunna skapa en klon, maste
antingen kommunikation mellan en legitim ldsare och etikett avlyssnas (avsnitt 2.4.1) alternativt
maste en etikett skimmas (avsnitt 2.4.2). Avlyssning ar ett passivt angrepp och innebar att
kommunikationen mellan en ldsare och etikett registreras. Skimning av en etikett innebér att en
otillaten lasning av etiketten utférs, utan agarens vetskap. Vilket angrepp som utfors beror i sin tur
pa etiketten. En avlyssning kanske inte ar tillracklig i alla fall da den inte ger all information som krévs
for att skapa en klon. Det card-only-angrepp som har utforts i den praktiska delen kraver endast
tillgadng till den etikett som ska klonas. Andra majliga angrepp for att utvinna information pa en
etikett beskrivs i den teoretiska delen av rapporten.

For att kunna avlasa den informationen fran en etikett som behovs for att géra en klon, ar det
avstand som avldsningen kan utforas pa en viktig faktor for en angripare. Det dr daremot ingenting
som har undersokts praktiskt i detta arbete. Men detaljer om detta ingar i den teoretiska delen och
dven i analysen av kloningsférsoken som baseras pa studier som har gjorts och vilka andra lasare som
kan anvandas for att utféra angreppen.

Rapporten gor inga som helst ansprak pa att angreppen beskrivna mot EM4100 och Mifare Classic
skulle vara generella mot alla typer av RFID-etiketter.

1.4 Relaterade arbeten
RFID &r inte en ny teknik och den har varit i rampljuset ett flertal ganger under diskussioner om
integritetskrankning och fragor om sakerhet och risker.

Manga svagheter och mdjliga angreppmetoder gentemot olika typer av RFID-tekniker har studerats i
teorin och dven utforts i praktiken. | en artikel av Phillips, Karygiannis och Kuhn [5] beskrivs ett flertal
olika RFID-tekniker som anvands och vilka standarder som finns, de inkluderar dven en lista 6ver olika
sakerhetsfunktioner som de kan ha. AriJuels, forskare pa RSA laboratories, har skrivit ett flertal
rapporter om sakerheten kring RFID. Bland annat har han skrivit en rapport éver en studie som han
har utfort éver anvandningsomraden av RFID och nagra mojliga angrepp mot dem [6]. Han har dven
skrivit en artikel tillsammans med D. Molnar och D. Wagner som handlar om integritet och sakerhet



med e-Pass [7]. Nagra av resultaten fran dessa rapporter ingar i den teoretiska delen i denna rapport,
da de diskuterar brister och angrepp mot diverse RFID-tekniker.

Mifare Classic, skapat av NXP Semiconductors’, har fatt sarskild uppmarksamhet, dels for att det &r
en av de vanligare typerna av RFID-etiketter, men ocksa for att etiketten har ett flertal brister. NXP
Semiconductors har sjalva utvecklat den kryptografiska algoritm, CRYPTO1, som anvands och som
foretaget valt att halla hemlig. Ett flertal rapporter har dock publicerats om olika angrepp mot
etiketter av typen Mifare Classic. Pa Radbounds Universitet har de analyserat dess kryptosystem
samt foreslagit och sjalva utfort ett flertal angrepp. | den forsta publicerade rapporten [2]
fokuserades angreppen pa lasaren. | rapporten avslojades det kommunikationsprotokoll som
anvands och detaljer dver hur CRYPTO1 fungerar upptacktes. Utéver detta kunde de knacka
krypteringsnycklar som anvants genom att avlyssna kommunikation mellan en etikett och en lasare.
Samma grupp har darefter arbetat vidare med att utféra mer effektiva angrepp mot Mifare Classic
och i [8] presenterar de hur nycklar kan knackas pa fyra olika satt genom att bara kommunicera med
en etikett. Rapporten presenterar ett Brute Force-angrepp och tva angrepp som utnyttjar olika
brister i Mifare Classic. Det sista angreppet som presenteras ar ett angrepp som genom att ha en
nyckel kan knacka fler nycklar pa ett mycket effektivt satt. Angreppet for att hitta fler nycklar efter
att en nyckel har hittats anvands i kloningsexperimentet i denna rapport. Angreppet som anvands i
den praktiska delen for att knacka en forsta nyckel har utvecklats av Nicolas T. Courtois pa University
College London och presenteras i hans rapport “The Dark Side of Security by Obscurity” [9].

For att ldsa av en etikett &r dven avlasningsavstandet en viktig faktor. Gerard Hancke fran University
of London har utfort en rad experiment for att finna det maximala avstandet for att utfora
skimningsangrepp mot ISO/IEC 14443-etiketter och avlyssning av bade ISO/IEC 14443 och ISO/IEC
15693-etiketter. Detta ar intressant for detta arbete eftersom Mifare Classic ar en ISO/IEC 14443-
etikett. For att utféra dessa forsok anvandes utrustning sarskilt byggd for att utfora dessa angrepp.
Resultaten, som har publicerats i [10], visade att det ar magjligt att skimma en I1SO 14443-etikett pa
15-20 cm avstand med en antenn som ar 15x20 cm stor. Resultaten for avlyssningsangreppet var
lyckade upp till 2 m darefter kunde delar av kommunikationen avlyssnas (antingen fran eller till
etiketten) upp till 4 m, men angreppet var mycket kansligt for bakgrundsbrus.

"http://www.nxp.com/



2 Introduktion till RFID

Det var under andra varldskriget som foregangaren till RFID uppfanns. Identify friend or foe (IFF)
kallades det system som uppfanns av britterna under andra varldskriget. En radiomottagare
placerades pa alla deras plan som boérjade sdnda en signal ndr den tog emot radiosignaler fran
radarsystemet pa marken. Nar signalerna som skickades av planen mottogs kunde systemet
identifierade dem som en friend [11]. Inte forran langt senare boérjade RFID sin riktiga frammarsch,
vilket borjade med identifiering av djur och for inpassering utan en fysisk nyckel. Numera ar RFID mer
vidspritt och oron for ett “storebrorssamhalle” blir stérre med den sparbarhet det medfor och de
Okade riskerna mot integriteten, som dven kan komma att utnyttjas av brottslingar.

| detta avsnitt presenteras hur tekniken RFID fungerar, var RFID anvands och hur olika RFID-I6sningar
skulle kunna angripas. Den tekniska bakgrunden ar en komprimerad beskrivning av tekniken baserad
pa information fran [12] och ldsaren kan referera till denna bok for en djupare teknisk beskrivning.

2.1 Teknisk bakgrund

RFID, radiofrekvensidentifiering, ar en teknik som gor det mojligt att kontaktlost 6verféra
identifieringsinformation. En RFID-etikett skickar signaler som tas emot och hanteras av en RFID-
ldsare. Hur dessa signaler skickas varierar mellan olika etiketter, d& de kan ha olika egenskaper vilka
beror pa vad etiketten anvands for. Hur signalen sedan hanteras av ldsaren och det bakomliggande
systemet ar ocksa beroende av anvandningsomradet. For att ndmna nagra exempel kan det handla
om saval kontaktlésa inpasseringskort och betalkort som varuidentifieringsetiketter. Fordelen med
att anvanda RFID for identifiering jamfort med andra motsvarande I6sningar ar att ingen direkt
kontakt behdvs for att ldsa av en etikett, varken fysiskt eller optiskt. Det ar dven majligt att ldsa av en
etikett genom flera olika typer av material och vatskor vilket gér det mojligt att ytterligare 6ka dess
anvandningsomraden.

Ett system som anvander sig av RFID bestar alltsa av flera olika komponenter, allt beroende av
anvandningsomrade. Nar signaler skickas fran en etikett till en ldsare, maste de hanteras pa nagot vis
for att systemet ska vara komplett och kunna ta ett beslut om identifieringen eller genomfora en
atgard. Ett bakomliggande system kan sedan hantera det data som mottagits, det kan exempelvis
besta av en databas som innehaller all information om identifiering eller liknande. Figuren nedan
visar hur ett RFID-system kan se ut.

Lasare och antenn Etikett

Server () % ()

Figur 1: Oversikt av ett komplett RFID-system, med en etikett som kommunicerar med en lisare, som i sin tur skickar/tar
emot data fran en server.

RFID-etiketter kan ha valdigt olika utformning och deras funktionalitet och komplexitet kan variera.
Hitachi har utvecklats varldens minsta RFID-chipp som ar mindre dn ett dammbkorn [13], men
vanligare utformning ar etiketter som ser ut som kreditkort, nyckelringar eller varuetiketter. Alla
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RFID-etiketter har daremot en sak gemensamt, de bestar atminstone av en antenn och ett
mikrochipp, se Figur 2. En del har bara ett read-only-minne och andra har ett minne som ar bade /ds-
och skrivbart. Utover skillnaderna pa hur minnet fungerar kan signalerna skickas i klartext eller
krypterat vilket beror av mikrochippets egenskaper.

Figur 2: lllustration 6ver en etiketts komponenter, en antenn och mikrochipp.

Mikrochippet i RFID-etiketten kan fa strom pa ett flertal olika satt, en uppdelning gors pa passiva,
aktiva och semi-aktiva etiketter. Stromforsorjningen kan paverka ett flertal egenskaper, sa som
rackvidden pa signalen och den fysiska storleken pa etiketten.

Passiva etiketter har ingen egen stromforsorjning, istallet far den sin strom fran det
elektromagnetiska falt som lasarens antenn alstrar genom induktans. En spanning genereras i
antennen, som ar en spole, och forsorjer pa sa satt mikrochippet med den strém som behdvs. Inte
forran tillrdckligt med energi har ackumulerats boérjar den utfora olika operationer och skicka
signaler. Eftersom den inte behdver nagra ytterligare komponenter for stromfoérsorjningen kan de
vara mycket sma, men detta leder dven till att de har en kortare rackvidd jamfort med de andra
typerna da de ar beroende av ldsarens alstrade magnetfilt.

Aktiva etiketter har en egen stromkalla, till skillnad fran passiva etiketter. De har ett inbyggt batteri
och behdver inte vara ndra en lasare for att sénda signaler, istdllet sénds signalerna periodvis dven
om en lasare inte finns i ndarheten. Det inbyggda batteriet medfér att denna typ av etiketter kan vara
nagot storre, men fordelarna ar att de har en betydligt langre rackvidd da de inte ar beroende av
lasaren. Aktiva etiketter kan sdnda signaler genom material som en passiv etikett inte skulle klara av,
sa som vatskor.

Semi-passiva etiketter ar en kombination av de andra tva typerna. De har ett inbyggt batteri for att
forsérja mikrochippet med strom, men ar beroende av lasarens elektromagnetiska falt for att skicka
signaler, i likhet med passiva etiketter. Semi-passiva etiketter ar ett mer stromsnalt alternativ till
aktiva etiketter.

Utover hur etiketter far strom kan etiketter arbeta pa olika frekvensband, vilket vidare paverkar
rackvidden och storleken pa etiketten men dven hur mycket data som kan overféras. Uppdelningen
av frekvensband gors pa lagfrekvensetiketter (100-140 kHz), hogfrekvensetiketter (13,56 MHz),
ultrahogfrekvensetiketter (868-870 MHz i Europa och 902-928 MHz i Nordamerika) och mindre
vanliga frekvensband for etiketter r mikrovag (2,45 eller 5,8 GHz) och ultrawideband (3,1-10,6 GHz).

Kombinationen av strémforsérjningsmetod, frekvensband och design av etiketten bestammer i sin
tur hur lang rackvidd en etiketts signal har. Nar en etikett designas ar det viktigt att ta hansyn till dess
anvandningsomrade. Ibland designas etiketter for att endast kunna bli avldsta pa korta avstand, sa
som betalkort, medan andra ska vara mojliga att ldsas pa langt avstand valdigt fort, till exempel om



etiketten ligger i ett fordon for att betala tullavgift. Lag- och hogfrekventa etiketter ar ofta passiva da
de inte kraver sa mycket strom och kan da skicka signaler pa 10-20 cm avstand, aktiva sadana klarar
av nagon meter. UHF-etiketter har en mycket bredare rackvidd och de ar ofta aktiva, rackvidden for
sadana signaler varierar mellan 1-100 m.

2.2 RFID-standarder

De mer avancerade RFID-etiketterna ar ofta kallade kontaktlésa smart cards, de kan ha olika
sakerhetsmekanismer och ett minne som kan vara modifierbart. Ett flertal standarder definierar olika
typer av sadana RFID-etiketter. Enklare RFID-etiketter, de med bara ett ID exempelvis, har inte
standardiserats i samma utstreckning. EM4100 &r en typ av etikett som inte foljer nagon standard.

ISO/IEC 14443 &r en vanligt forekommande standard for hogfrekventa (13,56 MHz) kontaktl6sa smart
cards av typen ”proximity card” och definierar utformning, radiofrekvensband, initialiseringsprotokoll
och antikollisionsprotokoll samt 6verféringsprotokoll som ska anvandas for dessa. Standarden ar
vidare uppdelad i tva typer, A och B, dar den storsta skillnaden &r i signalens modulering och i
initialiseringsprotokollet. Mifare Classic foljer ISO/IEC 14443 A-standarden. ISO/IEC 15693 &r ocksa en
standard valdigt lik ISO/IEC 14443, men definierar kontaktl6sa smart cards av typen “vicinity card”,
vilket har ett nagot langre lasavstand an “proximity cards”. ISO/IEC 21481 och ISO/IEC 180892 &r
standarder for NFC-teknologin och ar baserad pa ISO/IEC 14443.

Utover kontaktlosa smart cards, finns det dven ett flertal andra standarder for andra
anvandningsomraden av RFID. ISO/IEC 18000 standardiserar varuidentifiering och dr uppdelad i ett
flertal delar for olika frekvensomraden, dessa forekommer i lag, hog, ultrahtég och dven i
microvagsband. /SO 18185 ar en standard for RFID markning av fraktgodscontainrar. Slutligen, RFID-
markning av djur ar standardiserade i ISO 11784 och ISO 11785 och éar vidare specificerad i ISO 14223.

2.3 Tillimpningsomraden

Tillampningsomradena for RFID dr manga. Etikettens komplexitet och minneskapacitet i kombination
med olika styrkor pa signalen medfor att anvdandningsomradena de passar till varierar. Detta medfor
att en angripare maste anpassa sitt angrepp mot ett specifikt tillampningsomrade och teknik.

2.3.1 RFID-implantat hos djur och manniskor

Ett av de forsta anvandningsomradena for RFID var djurmarkning. Husdjur “chippmarks” med ett ID
och information om djuret och dess dgare lagras i en databas. Det kan ocksa anvandas for att spara
djur i det vilda, for att kunna registrera och kartlagga deras rérelsebeteende. Denna typ av chipp ar
ungefar lika stora som riskorn och placeras i djurets nacke. Hos boskap ar det kanske mer vanligt
forekommande att bara en 6ronmarkning med ett liknande RFID-chipp.

| manniskor ar det inte lika vanligt med implanterade chipp, da det ar ett valdigt kontroversiellt
amne. Dagens Nyheter har skrivit om en man som valt att operera in ett chipp i handen for att slippa
béra pa ett flertal inpasseringskort [14]. Ett annat omtalat anvandningsomrade for implanterade
RFID-chipp hos manniskor ar for att kartlagga halsotillstand. PositivelD har tillsammans med
RECEPTORS LLC patenterat implanterbara RFID-biosensorchipp [15] for att 6vervaka glukosnivaer i
blodet hos diabetiker 2006, men dessa har annu inte kommit ut pa marknaden [16].

Att anvanda implanterade RFID-chipp istéllet fér vanliga ID-kort dr ndgonting som ibland kan ses i
film, men att det faktiskt skulle bérja anvandas i verkligheten ar tveksamt. Overvakning och
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kartlaggning av vad vi gor och var vi ar skulle vara mojlig och det skulle vara valdigt
integritetskrankande. Fordelar med implanterade identitetshandlingar skulle vara att det ar enklare
att spara manniskor, exempelvis for att forhindra kidnappning och enkelt kunna hitta manniskor av
andra anledningar. Men samma system skulle kunna utnyttjas och anonymitet skulle inte vara
maijligt, det kan Oka riskerna for identitetsstold och olovlig sparning skulle kunna géras.

2.3.2 RFID-etiketter pa varor
RFID etiketter pa varor kan i delas upp i tva kategorier, stéldskydd och produktidentifiering.

2.3.2.1 Stoldskydd

Det finns olika typer av stodskydd, dels storre ateranvandbara etiketter som vanligen anvands pa
kladesplagg och andra mer vardefulla varor. Det finns ocksa engangsetiketter som ar RFID-etiketter
som bland annat kan ses i dagligvaruhandeln. Stoldskyddsetiketterna kan avaktiveras nar de passerar
en lasare i kassan da den skickar ett "kill”-kommando till etiketten som avaktiverar den.
Avaktiveringen av en etikett kan exempelvis vara resultatet av en stark magnet som gor att etiketten
helt enkelt slutar fungera. Dessa kan vara av den typen som bara bestar av en bit, antingen &r den av
eller pa. Det kan diskuteras om egentligen ar RFID men tekniken fungerar pa samma sétt trots att det
inte ar ett ID som sdnds. Andra l6sningar for detta ar att etiketten registreras som betald. Vid
butikens utgang finns stora RFID-ldsare som larmar i fall en etikett som inte har avaktiverats (eller
betalats for) passerar.

Ett satt att stjala RFID-skyddade varor ar att lagga varor i Faradays bur av nagot slag, vilket skulle
forhindra lasning da radiovagorna stoppas av materialet. Ett alternativt angrepp ar att avaktivera
stoldskydden pa samma satt som i kassan. Angrepp kan ocksa géras mot ldsarna som ska larma om
en vara med ett aktivt stoldskydd passerar, genom att forhindra att de fungerar ordentligt genom ett
Denial of Service-angrepp (lds mer om Denial of Service i 2.4.4). RF jamming ar en typ av Denial of
Service angrepp vilket kommer leda till att avlasarna larmar hela tiden. Angreppet kan leda till att
personalen istdllet valjer att stdnga av larmen, vilket gor det mojligt att stjdla varor obemarkt.

2.3.2.2 Produktidentifiering

Enkla EAN-koder ar for korta for att unikt kunna identifiera varor. En EPC, Electronic Product Code,
sparas pa en RFID-etikett och gor det majligt att unikt identifiera varor da det har en storre
minneskapacitet. EPCGlobal dr en organisation som har standardiserat EPC och en sadan etikett
skulle kunna halla information om bland annat varans tillverkningsdatum och tillverkare. EPC-
etiketter forekommer oftare pa pallar dn enskilda varor for att underlatta sparning vid leverans [17].

Produktidentifieringsetiketter som anvander RFID skulle dven kunna anvandas for att inventera varor
i en butik. | butiker kan varor som har etiketter med information om pris och liknande anvandas for
att automatisera betalning. Genom att helt enkelt scanna en varukasse med RFID-markta varor, kan
totalpriset automatiskt beraknas utan att de behdver scannas en och en. Liknande |6sningar
forekommer dven i bibliotek, da de anvdander RFID-etiketter for att registrera bocker vid utlaning.

Ari Juels diskuterar produktidentifieringsetiketter i sin artikel [6] och beskriver hur ett sadant system
skulle kunna exploateras. Dels skulle individer kunna sparas, da vissa varor kanske har RFID etiketter
som inte tas bort. Produktidentifieringsetiketterna skulle dven kunna utnyttjas av angripare genom
att modifiera data pa etiketten, kanske for att andra priset pa varan eller for att rapportera felaktig
information vid scanning av en pall med varor. Scanningen av pall-etiketten kan da efter ett angrepp



exempelvis informera om att det ligger varor i den nar den egentligen star tom (eventuellt efter
stold). Ett annat alternativ dr da det handlar om varor i en butik kan dessa, i likhet med
stoldskyddade varor, laggas i en vaska eller liknande som stoppar signalerna i en kassa som
automatiskt skulle berdkna priset for varorna. Varorna skulle inte registreras och en angripare skulle
kunna ga ut ur butiken utan att betala for dem.

2.3.3 e-Pass

e-Pass ar pass som innehaller ett RFID-chipp. Denna typ av pass har standardiserats av ICAO,
International Civil Aviation Organization, i féljd av terroristattentaten i USA 2001. Chippet innehaller
samma information som passet i 6vrigt, men dven biometrisk information for identifiering av en
individ. Den biometriska informationen kan besta av ansiktsfoto och ibland dven fingeravtryck [18].

Eftersom e-Pass innehaller personlig information, kan de jamforas med implanterade RFID-chipp for
identifiering, skillnaden ar att ett pass inte &r nagonting som man alltid bar med sig. En kidnappare
skulle kunna utnyttja detta system genom att scanna personer med pass med syfte att identifiera
betydelserika personer for kidnappning. Innehallet pa ett chipp skulle ocksa kunna kopieras i syfte att
genomfora en identitetsstdld. Aven om passfodralet ar av ett material som blockerar signaler
(Faradays bur), kan kommunikation mellan en legitim ldsare och ett pass avlyssnas som dven papekas
i den studie som Juels et al har skrivit om e-Pass [7].

2.3.4 Betalningsmedel

Att sedlar ska innehalla sma RFID-chipp for att forhindra forfalskning av sedlar ar ndgot som ECB,
European Central Bank, gjorde ett uttalande om att de skulle infora till 2005 [19]. Ingenting talar for
att det faktiskt har implementeras an idag. Malet med att implementera sma RFID-chipp i sedlar var
att gora det mojligt att spara pengar och pa sa satt minska risken forfalskning och svarthandel. En risk
med RFID-etiketter pa sedlar ar att det skulle kunna hjalpa en tjuv att identifiera personer med
mycket kontanter genom att skanna mojliga mal.

Aven for kortbetalningar har RFID gjort en lyckad entré. Bland annat erbjuder Visa [20] och
MasterCard [21] kontakldsa kredit- eller kontokort, da endast “ett svep” éver terminalen krévs for att
utféra en betalning, utan att behova ange en kod fér mindre summor. For storre inkdp kan det kréavas
bade PIN-kod och anvandning av chippet pa ett kort.

Pa ett liknande satt kan betalningar goras med mobiltelefoner, med den NFC-teknik som finns i dem.
Aven med NFC erbjuder Visa kontaktl8s betalning och ett annat betalmedel med NFC ir Google
Wallet [22].

Bada kontaktldsa betalkort och betalning med NFC fungerar pa liknande sétt som ett betalkort med
chipp eller magnetremsa, da en PIN-kod kravs. Visa skriver foljande om sdkerheten av NFC-
betalningar: ”The SIM card secure element (where the Visa mobile payment application is stored)
fulfills the same industry standards as chip and PIN in plastic payment cards.” [23]

Utover betalning som ar kopplat till ett konto kan dven RFID-etiketter “laddas” med pengar. Detta
gor det mojligt att anvdnda en sadan etikett for att genomféra mikrobetalningar sa som att betala for
en kopp kaffe i en kaffeautomat eller for att automatiskt betala trafiktull eller parkeringsavgift. |
dessa fall kan det vara majligt att en summa dras av pa etiketten, vilket en angripare skulle kunna se
till att aterstalla efter varje anvandningstillfalle eller klona etiketter som ar sedan kan anvandas igen,
utan att ha laddat dem med pengar. Ett sadant angrepp demonstreras i [24] dar ett
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cafeteriabetalkort aterstélls efter varje kop. En annan mojlighet for en angripare ar att tomma nagon
annans “betalkort” eller gora att det inte fungerar, for att sabotera.

2.3.5 RFIDiinpasseringssystem

Det finns manga typer av inpasseringssystem som anvander RFID for identifiering. Det kan handla om
tillgdng till en dator eller dérrar som kréaver upplasning med RFID-etiketter. Aven olika typer av
biljetter forekommer (som kan ses som inpasseringssystem) som t.ex. engangsbiljetter till konserter
och matcher eller periodbiljetter fér resor i kommunaltrafiken. Aven elektroniska bilnycklar skulle
kunna sagas tillhéra denna kategori.

En RFID-etikett kan ses som en automatiserad inmatning av en PIN-kod. Att komma 6ver en PIN-kod
kan alltsa liknas med att komma 6ver innehallet pa en etikett vilket dr det storsta hotet i ett
inpasseringssystem. Utifran den information som angriparen har tillganglig kan det vara maijligt att
klona en etikett. Ett annat angrepp som kan utféras, baserad pa avlyssning av kommunikation, ar ett
replay- eller relay-angrepp (lds mer om dessa angrepp i avsnitt 2.4.3). Lasaren skulle inte ana att det
inte ar den riktiga etiketten den kommunicerar med. Det kan medfora att en person kan erhalla
obehorigt tilltrade till skyddade omraden eller att ett féretag lider ekonomisk skada pa minskad
biljettforsaljning. Ett DoS-angrepp ar ett angrepp som kan utforas mot ett inpasseringssystem skulle
kunna forhindra inpasseringskontroll hel och hallet da det skulle kunna sla ut hela RFID-systemet.

2.4 Angrepp

Det finns manga olika typer av angrepp som ar mojliga att utfora pa RFID-I6sningar. Utover vanlig
stold da nagon kommer 6ver det fysiska objektet, kan det data som finns pa etiketten vara det som
ar av intresse for en angripare. Det kan hianda att etiketten i sig innehaller kanslig data som nagon vill
komma at (t.ex. personlig information) och i andra fall kan denna information anvandas for att skapa
nya etiketter. Dessutom kan angrepp som ar intressanta for en typ av RFID-I6sning vara mindre
intressant for en annan. Till exempel kanske det ar mer intressant for en angripare att forstéra en
RFID-etikett som ar till for stoldskydd an att klona informationen pa den.

Vissa angrepp gors mot etiketter, andra mot lasare och ibland ar de en kombination av bada. Nar
angrepp utférs mot etiketter handlar det ofta om att ta reda pa den information den har medan ett
angrepp mot en ldsare handlar om att fa den att tro att en etikett anvands eller férhindra att den
fungerar som den ska. Angrepp kan vidare delas upp i angrepp mot konfidentialitet, integritet och
tillganglighet (eng. CIA-triaden), se figuren nedan.
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Konfidentialitet Integritet Tillganglighet
Avlyssning Skimning Spoofing Denial of Service Skadlig kod
Relay Replay Klonad etikett

Figur 3: Tradstruktur som beskriver uppdelningen av angrepp.

2.4.1 Avlyssning
| ndtverkssammanhang innebér avlyssning (eng. eavesdropping) att natverkstrafiken avlyssnas av en
tredje part som ar obehorig.

Att trafiken mellan en lasare och etikett avlyssnas kan avsldja valdigt mycket information, beroende
pa hur och om signalerna har krypterats eller inte, i likhet med fallet fér natverksavlyssning. For
etikett som sander information i klartext, kan en angripare anvdanda den informationen for att utféra
ett spoofing-angrepp (se avsnitt 2.4.3) mot en ldsare i ett senare skede.

Kryptering av data kan gora det svarare for en angripare att utvinna anvandbar information vid ett
avlyssningsangrepp. Men genom att avlyssna en kommunikationssession kan en del information
lacka om en osdker kryptering anvands. Signalerna kan analyseras i efterhand for att eventuellt
utvinna information. | fallet Mifare Classic lacker kommunikationen mellan ldsare och etikett
tillrackligt med information for att kunna knacka nycklar och eftersom en session har avlyssnats kan
informationen som skickats vidare avkrypteras [2].

Avlyssning av kommunikation kan i manga fall utforas pa ett langre avstand an direkt kommunikation
med en enskild enhet. Detta ar sant i de fall det handlar om passiva eller semi-passiva etiketter,
eftersom de behover stromforsorjning fran etiketten fér direkt kommunikation. Avstandet for
avlyssning ar ocksa beroende av vilken typ av etikett som anvands, da signalen kan skickas med olika
styrkor. Bakgrundsstralning fran andra system som stor kan ocksa begransa avstandet for avlyssning
da det kan stora signalerna som ska avlyssnas. Kommunikationen fran lasare till etikett och etikett till
|asare kan variera i styrka eftersom stromfoérsorjningen varierar och darmed signalstyrkan. Detta
bekraftar dven Gerhard Hancke under sina forsok att utféra avlyssning pa ISO 14443 och 1SO 15693
etiketter i [10]. Avlyssning av kommunikation i en riktning kunde vara enklare for nagra typer av
etiketter av en viss standard &n i den andra riktningen. Han ndmner dven att ett sddant angrepp
skulle kunna férhindras genom ordentlig kryptering av data, da angriparen inte skulle fa mojlighet att
utvinna nagon anvandbar information.

2.4.2 Skimning
Skimning, kortkapning eller smygavlasning, ar ett angrepp som gar ut pa att en angripare laser av ett
kort utan dgarens tillstand. Normalt talar man om att skimma kreditkort och kortkapning.
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Nar en RFID-etikett skimmas, gar angreppet ut pa att kommunicera med etiketten med en annan
lasare &n den genuina for att fa ut information som ligger pa etiketten. Skimning kan ocks3, i likhet
med avlyssning, avsldja information som ligger pa etiketten. Det kan besta av den information som
kravs for att fa inpassage exempelvis en kod, information om dgaren av kortet eller annat.
Informationen som utvinns av ett skimningsangrepp kan gora det maojligt att klona en etikett. Detta
innebar att en kopia av en etikett skapas, med eller utan dgarens tillstand. En kopia kan dels skapas
pa en emulator eller sa kan det skrivas till en ny etikett for att géra en klon.

Att manipulera data pa en etikett, utan att dgaren dr medveten om detta, ar ocksa en typ av
skimningsangrepp. Detta kan innebéra att innehallet &ndras eller raderas. Malet ar da inte att
kopiera etiketten, utan att andra informationen pa sadant satt att det eventuellt inte fungerar eller
att innehallet har manipulerats for att fungera pa ett annat satt. Om etiketten exempelvis anvands
till betalning kan detta medfdra att den innestaende summan har minskats (eller 6kats).

| de fall etiketten ar passiv eller semi-passiv, krdvs att lasarens antenn ar nara etiketten for att kunna
skimmas, da den kraver energiforsorjning fran lasaren, jamfort med skimning av aktiva etiketter.
Andra svarigheter en angripare kan stota pa ar att etiketten kraver autentisering av lasaren for att
den ska kommunicera med den.

2.4.3 Spoofing

Spoofing innebar att angriparen lurar en anvandare eller ett system genom att latsas vara genuin.
Vanligen handlar det om en bluffhemsida som en anvdndare hamnar pa istdllet for den dkta
hemsidan, som sedan samlar information om anvandarna, till exempel kontoinformation. Det kan
ocksa handla om falska mail, dad en mottagare tar emot ett mail fran en forfalskad séandaridentitet.

Nar det géller RFID handlar det istédllet om att antingen lura en ldsare till att tro att den
kommunicerar med en dkta etikett nar det egentligen inte ar det, eller lura anvandare av RFID-
etiketter genom att placera en falsk lasare som laser av information fran en etikett (skimma). Manga
andra angrepp faller ocksa under kategorin spoofing, da de gar ut pa att lura en etikett att tro att den
kommunicerar med en legitim lasare eller tvartom.

Ett spoofingangrepp ar ofta beroende av att ett tidigare angrepp har lyckats och nédvandig
information har utvunnits for att kunna utfora ett sadant angrepp, exempelvis for att skapa en klon
av en etikett eller for att kunna gora en forfalskad ldsare. En forfalskad lasare kan anvandas for att
samla ihop data fran etiketter som skannas av den. Om den kénner till alla nycklar da krypterade
etiketter anvands kan den anvéndas for att samla ihop data fran etiketterna, som déarefter kan
anvandas for att skapa kopior av etiketter alternativt kan det vara sjdlva informationen pa etiketten
som &r intressant. | andra fall kan en sadan falsk ldsare vara till for att kartlagga vilka etiketter som
finns i omlopp eller spara nagon.

| det andra fallet, da en lasare spoofas ar det anvdandandet av en odkta etikett (en kopia av nagot
slag) som utgor angreppet. En falsk etikett kan vara en klon av en annan etikett som finns i systemet.
Klonen kan vara en etikett i form av ett kort, men det ar dven mojligt att anvanda en emulator for att
spoofa en lasare. En emulator ar en hardvaruenhet som kan agera en RFID-etikett och har ett minne
som ar fullt skrivbart. Det finns ett flertal olika emulatorer som kan bete sig som olika typer av RFID
etiketter, allt fran enkla, lagfrekventa etiketter som bara har ett ID till mer avancerade l6sningar, sa
som smart cards. Proxmark3 [3] dr en enhet som anvénts vid de praktiska experiment som beskrivs i
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denna rapport och kan emulera nagra olika typer av RFID-etiketter och kan programmeras for att
emulera fler. OpenPICC [25] &r en annan emulator som har stod fér 13,56 MHz etiketter men den ar
mindre lattillganglig, fér den handige finns ritningar tillgangliga och kallkoden ar open source.
Chameleon [26] ar en RFID emulator som bland annat kan emulera som Mifare DESFire EV1 och har
hardvaruaccelererad DES kryptering. Aterigen finns inte denna att kdpa men implementationen finns
i publicerad i rapporten om Chameleon [26].

2.4.3.1 Replay

Genom att spela in kommunikation, helt eller delvis, kan ett replay-angrepp utféras. Angreppet gors
darefter genom att spela upp det som har spelats in, inspelningen kan spelas upp som det ar eller
modifierat, beroende pa vad angriparen vill utvinna.

Genom att avlyssna en kommunikationssession mellan en ldsare och en etikett kan
kommunikationssessionen spelas in och modifieras eller spelas upp som den ar for att lura en lasare
att tro att den kommunicerar med en etikett. Kommunikation som saknar en handskakningsprocess
for autentisering kan enkelt falla offer for ett replayangrepp da sandaren inte verifieras. Det kan
ocksa vara mojligt att utfora angreppet genom att forséka autentisera ett flertal ganger tills man
hamnar i samma situation som i den inspelade sessionen. Detta kan utnyttjas av en angripare genom
att till exempel spela in nar en etikett som fungerar som en biljett kommunicerar med en ldsare nar
en resa ska betalas. Om inget skydd som autentisering eller kryptering finns kan angriparen anvianda
samma biljett om och om igen genom att utfora ett replayangrepp.

2.4.3.2 Relay

Ett relay-angrepp gar ut pa att en angripare skickar vidare ett meddelande till en annan mottagare an
den som sandaren vantar sig. Det ar i princip en kombination av ett “man-in-the-middle”-angrepp
och ett replay-angrepp.

Genom att en enhet, eller tva i detta fall, tar emot och darefter sander vidare signaler, dr det maijligt
att fa en lasare att tro att den kommunicerar direkt med en genuin RFID-etikett och vice versa. En
enhet agerar lasare mot etiketten som sedan skickar signaler till en annan enhet som i sin tur agerar
en etikett mot en lasare. Detta innebar att signaler skulle kunna sdandas 6ver halva jordklotet.

For att utfora ett relay-angrepp kravs tva angripare som bar varsin enhet som kan skicka och ta emot
signaler. Dels ska enheten kunna agera en RFID-ldsare eller en RFID-etikett och utdver detta ska bada
kunna ta emot signaler fran den andra enheten. Det kravs ndédvandigtvis inte nagon sarskild
utrustning for att utfora angreppet. Smart phones med NFC-stod kan anvdndas och de kan agera
bade RFID-ldsare och etikett och dessutom kan de skicka data sinsemellan med hjalp av till exempel
3G, Bluetooth eller Wi-Fi. Strackan mellan de tva enheterna kan vara mycket lang beroende av vilken
teknik som anvands for att skicka signalerna. Ett relay-angrepp illustreras i figuren nedan.

Figur 4: lllustration av ett relayangrepp, tva enheter skickar en signal pa ett langre avstand och som i sin tur
kommunicerar med en RFID etikett respektive ldsare.
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For att forhindra relay-angrepp finns det mekanismer som kan anvandas for att upptacka detta.
Mifare Plus X ar ett smart card som har "proximity detection” som ska kunna upptacka ett relay-
angrepp. Ett satt att upptdcka denna typ av angrepp ar genom att kontrollera hur lang tid det tar att
fa ett svar, da det kan ta langre tid om en signal maste ga via ett flertal enheter [27]. Om det tar for
lang tid att fa svar pa ett kommando kan kommunikationen nekas, da fordréjningen kan vara orsakat
av ett relay-angrepp.

2.4.4 Denial of Service

Ett angrepp som forhindrar en server att fungera som den ska kan vara orsakad av en Denial of
Service-angrepp (férkortat DoS). Angreppet genomférs genom att ett stort antal sessioner startas
mot servern s3 att den inte hinner svara pa alla forfragningar. Detta férhindrar sedan nya sessioner
fran andra anvandare eftersom servern ar upptagen.

For RFID géller samma sak, for att fa ett system att sluta fungera som den ska kan ett DoS-angrepp
utforas med sa kallad ”RF jamming”. Ett DoS-angrepp mot ett RFID-system med RF jamming ar likt
angreppet som goérs mot t.ex. en webserver. Angreppet bombarderar en ldsare med “falsk”
kommunikation fran "etiketter”, lasaren kan inte hantera alla mottagna signaler och leder till att
angreppet forhindrar en l3sare att fungera som den ska. Genom att hindra en etiketts eller lasares
funktionalitet kan konsekvenserna vara valdigt olika beroende pa tillampningsomrade. For ett
inpasseringssystem som slutar fungera kan det medfdra att ingen sldapps in, manuella kontroller
maste utforas vilket tar langre tid eller att man helt struntar i kontrollerna for stunden. En angripare
kan vara intresserad av detta angrepp mot ett inpasseringssystem for att stoppa ett mote eller
forsoka ta sig in obemarkt. Ett annat scenario ar att det istéllet handlar om ett butikslarmsystem, da
kan ett DoS-angrepp leda till att larmsystemet stangs av och en angripare kan féra varor ur butiken
obemarkt.

2.4.5 Overforing av skadlig kod

Virus, skadlig kod och intrang ar olika satt att bryta sig in i system. | de flesta fall finns skydd och
metodik for att hindra den typ av angrepp, sarskilt i de fall da de ar vanligt férekommande. Det ar
dock inte lika vanligt att tdnka pa det vid tillampningar som anvander RFID.

Ibland vill en angripare bara sabotera ett system, vilket i sin tur kan leda till att hela systemet gar ner,
data gar forlorad eller att felaktiga kommandon utfors. Detta skulle dven kunna géras med RFID-
etiketter som innehaller skadlig kod. Nar en lasare laser av en etikett férs den skadliga koden in i det
bakomliggande systemet.

For att utfora ett sddant angrepp, maste etiketten vara skrivbar och dessutom maste den skadliga
koden fa plats i minnet. Ett alternativt satt att inféra skadlig kod &r att anvanda en emulator som har
ett minne som &r fullt modifierbart. Aven med ett fatal tecken kan det vara méjligt att géra skada,
genom att injicera nagon slags skadlig kod i systemet. Det RFID-baserade viruset som presenteras i
[28] ar det forsta av sitt slag och utfor en SQL injektion pa det bakomliggande systemet. Med en 127
tecken lang stréang som far plats i etikettens minne, utférs angreppet nar etiketten som har “viruset”
blir [ast. Detta "virus” sprids sedan vidare till de etiketter som blir avldsta efter att viruset har angripit
systemet.

For att utfora ett angrepp som injicerar skadlig kod i det bakomliggande systemet kan en angripare
antingen modifiera data pa en etikett som anvands alternativt skriva en ny etikett eller anvénda en
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emulator. Det bakomliggande systemet maste ha skydd for att forhindra intrang och kontrollera vad
som har lasts fran en etikett innan data hanteras pa ett sddant som gor det mojligt for en angripare
att sabotera ett system, precis som i andra datorsystem.
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3 Kloningsexperiment av RFID

For att verifiera praktisk tillampning av svagheter i vissa RFID-l6sningar presenterar detta avsnitt tva
kloningsforsok. Det forsta ar en RFID-etikett av modellen EM4100 som anvdnds som inpassering till
bland annat kontor och hus. EM4100 har endast ett ID i ett read-only-minne och anvander ingen
kryptering eller handskakning. Den andra etiketten som klonas ar av modellen Mifare Classic.
Etiketten anvands i olika inpasseringslosningar men dar sdkerheten betraktas som viktig. Mifare
Classic ar en ISO 14443-etikett och har bade las- och skrivbart minne. Innan Mifare Classic bérjar
kommunicera med en ldsare utfoérs en autentisering mot lasaren och kommunikationen mellan lasare
och etikett &r krypterad. For att utfora kloningsférsoken har en RFID-skrivare/lasare/emulator som
heter Proxmark3 anvants.

3.1 Beskrivning av utveckling- och testmiljo

For att klona RFID-etiketter kravs ett par olika verktyg, dels anvdnds ett RFID-verktyg som kallas
Proxmark3 som kan hantera bade in- och utgaende signaler i flera olika frekvensband. Utover
Proxmark3 behdovs en dator och etiketter som anvands till kloningsférsoken. Dels anvands tomma
etiketter for skrivning (kloner) och etiketter som klonerna ska baseras pa, for lasning.

3.1.1 Proxmark3

For att utfora dessa forsok anvdands en Proxmark3 som ar ett generellt RFID-verktyg som ar amnad
for hobbyentusiaster, utvecklare och forskare. Den ar utvecklad av Jonathan Westhues pa Cambridge
University, for att forska kring RFID. Ritningarna till den finns tillgangliga pa Internet® for den som ar
mycket handig och vill bygga en sadan sjalv. Numera finns den dven att kopa fardigmonterad®. Figur 5
visar en bild pa den Proxmark3 som har anvants i detta arbete. Proxmark3 kan skicka och ta emot
signaler, vilket gor det mojligt att avlyssna, emulera etiketter och ldsa/skriva etiketter, bade
lagfrekventa (~100 kHz) och hogfrekventa (13.56 MHz).

FP'GA Mikrokontroller

Figur 5: Fotografi av Proxmark3 med ett ytterholje som skyddar dess komponenter.

Proxmark3 skickar och tar emot signaler med en extern antenn. Signaler digitaliseras till en 8-bitars
representation i en ADC (Analog to Digital Converter). Den digitala strommen bearbetas vidare via en

? Information for att bygga Proxmark3 finns tillgénglig pa: http://cq.cx/proxmark3.pl
® Proxmark3 kan kdpas fran: http://www.proxmark.org/
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FPGA (Field-programmable Gate Array). Dess roll ar att hantera de inkommande digitala signalerna
och gor dessa signaler tillgangliga till mikrokontrollern, eller tvartom fér utgadende signaler; modulera
dessa for att sedan skicka dem vidare. Mikrokontrollern ar en Atmel AT91SAM7S5256 med 256 kb
flashminne och en maximal processorhastighet pa 55 MHz. Mikrokontrollern hanterar en stor del av
de kommandona som datorklienten (mjukvaran) gor tillganglig for Proxmark3.

Antennen kan antingen byggas sjalv, da det enda kravet &r att den har en Hirose USB kontakt (input
till Proxmark3), men det enklare
alternativet ar att kopa antenner speciellt
utvecklade for Proxmark3. Tva olika
antenner anvandes for att utfora dessa
experiment, en for lagfrekventa etiketter
och en for hogfrekventa®, se Figur 6.
Avlasningsavstandet beror till stor del pa
den energi som antennen kan éverfora
till etiketten. De antenner som anvants
under verifieringen av angreppen ta
emot signaler med ett avstand pa cirka 3
cm.

Proxmark3 ansluts till en dator via USB
Figur 6: Antenner till Proxmark3, hoger LF antenn, vanster HF antenn. vilket gor det mojligt att styra
mikrokontrollern via ett klientprogram pa
datorn som skickar kommandon till utrustningen. Pa sa satt kan berdkningar som kraver mer
kapacitet 4n det som Proxmark3 kan erbjuda utféras pa datorn. Utéver kommunikation med datorn
anvands USB-kontakten for att forsérja enheten med strom. Proxmark3 kan dven anvandas i stand-
alone lage, da den inte anvdander datorn, strom tillfors via en USB-laddare som exempelvis forsorjs av
ett batteri. Da Proxmark3 ar frikopplad fran datorn finns bara ett satt att ge input till Proxmark3 och
det ar via den knapp som finns vilket begransar mojligheterna i det lage en del da det inte &r sa

flexibelt.

3.1.2 System Figur 7: Arbetsplats, visar Proxmark3 inkopplad till dator med |
tillhorande hogfrekvent antenn och en Mifare Classic etikett.

For kloningsforsoken har en Dell laptop anvants.
Specifikation dator:

CPU: Intel Core i5-2430M, Dual Core
2.40GHz

RAM: 4GB

Operativsystem: Ubuntu 11.10 32-bit

Kallkoden till Proxmark3 finns tillgdnglig online pa en
versionshanteringsserver®, kallad SVN (Subversion).
Foljande versioner har anvants till grund for detta
arbete:

* Antenner kopta fran: http://www.proxmark.org/
> All kod finns online: http://code.google.com/p/proxmark3/
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Bootrom: SVN version 526

Operativsystem: SVN version 526

Klient: SVN version 526

FPGA image built on 2009/12/8

Det fasta program (eng. firmware) som fanns tillganglig att ladda ner vid utférandet av detta arbete
erbjod en stor del av nédvandig grundfunktionalitet for att kunna utféra verifieringarna i denna
rapport. FPGA koden ar skriven i Verilog och mikroprocessorns operativsystem och datorklienten
framst skriven i C. Tack vare de fasta programmen och Proxmark3s konstruktion ar det mojligt att
genomfdra godtyckliga operationer mot bade 1ag och hogfrekventa RFID I6sningar. Proxmark3 kan pa
sa satt agera bade lasare och etikett samt avlyssna trafik mellan en etikett och en lasare. En stor del
av funktionaliteten for att kunna anvanda Proxmark3 med ISO 15693-, ISO 14443A och ISO 14443B-
kompatibla enheter finns redan implementerad i kdllkoden for Proxmark3.

Proxmark3 ska dock ses som en utvecklingsplattform. Den storsta delen av arbetet att verifiera
angreppen beskrivna i denna rapport har gatt ut pa att vidareutveckla mikroprocessorns
operativsystem for att sedan bade kunna emulera etiketter och klona etiketter samt att utoka
klientens funktionalitet for att stodja dessa nya funktioner.

3.2 Fallstudie 1: Kloning av EM4100

EM Microelectonics ar tillverkare fér EM4100 (tidigare benamning H4100). EM4100 &r en passiv 125
kHz RFID-etikett som vanligt forekommer som inpasseringstoken till hus och kontor. Det ar en etikett
som har ett read-only-minne som innehaller dess ID. Minnet programmeras under tillverkningen med
laser och det ar inte mdjligt att andra minnesstrukturen efter detta.

3.2.1 EM4100 - Teknisk bakgrund

3.2.1.1 Minnesstruktur

Minnesstrukturen i EM4100 ar enkel, som bestar av en 64-bitar [ang minnesarray. De 64 bitarna
utgors av ett 40-bitar langt ID (10 HEX) och 24 kontrollbitar. | Figur 8 visas hur minnet ar strukturerat.
Minnesblocket inleds med nio startbitar, darefter delas identifikationsnumret (Dgo-Dgs) upp i tio 4-
bitars block som var och ett efterféljs av en paritetsbit (Py-Pg). Blocket avslutas med paritetsbitar fér
varje kolumn (P¢-Pcs). Den sista biten i minnet ar en stopp-bit (0). En fullstdndig beskrivning finns i
databladet for EM4100 [29].

r [ 1 [ 1 ] 1 1 1 1 1
Doo Doy Do2 Do3 Po
Dyo Dy D1, Dis Py
DZO DZl DZZ D23 PZ
D30 D3y Ds, D33 P3
Do D41 D4, Dss Ps
Dso Ds1 Ds, Ds3 Ps
Deo De1 De2 De3 Ps
D70 D71 D72 D73 P7
Dgo Dg1 Dgy Dg3 Ps
Dyo Doy Dy Dg3 Pg
Pco Pc1 Pc Pcs 0

Figur 8: Minnesstruktur EM4100.
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3.2.1.2 Datadverforing

Nar etiketten befinner sig i det elektromagnetiska faltet som alstras av en lasare, borjar etiketten
sanda allt det data som finns i minnet om och om igen. Sa fort etiketten tas bort fran lasarens
elektromagnetiska falt, och darmed inte far nagon energi, slutar etiketten att sinda signaler.
Signalerna skickas i den sekvens som data ar representerat och strukturerat i etikettens minne.
Startsekvensen, paritetsbitarna och stoppbiten gor det mojligt for en lasare att identifiera en etikett.
Om paritetsbitarna inte stammer, ignoreras det som tagits emot.

EMA4100-etiketten finns i ndgra olika varianter enligt dess datablad [29]. Varje bit representeras
antingen av 16, 32 eller 64 perioder av barvagen och datamoduleringen &r valbar mellan manchester,
bifas eller PSK modulering.

MANCHESTER ENCODING
Binaydata | 1| 1| 1] 1| 1] 1|1] 1] 0] e|o]|o|o]|o|1]1]0]0]

Modulator Control | | I | | | I | | | | I I I | I | |

(low tneans high current)

BIPHASE ENCODING
Binarydata [ 1 [ 1|1 |1|t|t|t|t]o|ofofo|o|o|t|1]o]o]

Modulator Control I | | | | | | |

(low means high current)

PSK ENCODING
Binary data 1 4] 1
Madnlator Control | | T | | | | |

Ophasc change T

. .\ 1
(low means high current) nn phase change

Figur 9: Beskrivning av de olika valen av datamodulering. Bilder fran
http://www.priorityldesign.com.au/em4100_protocol.html

3.2.2 Genomforande

For att klona en EM4100-etikett kravs att det ID som etiketten har &r kant. Detta kan fas genom att
anvanda en RFID-ldsare som kan lasa etiketten. Istdllet fér en kommersiell EM4100 ldsare har
Proxmark3 anvants i detta arbete, som programmerats for att kunna ta emot den typen av signal
som EM4100 anvander sig av. Alla etiketter av typen EM4100 som stdtts pa under arbetet har varit
manchestermodulerade och skickar en bit pa 64 perioder av barvagen.

Nar Proxmark3 anvdnds som en lasare, lagras samplade varden (plottade i Figur 10) av signalen i en
buffert i minnet och sedan demoduleras den manchestermodulerade signalen (som signalen antas
vara under dessa experiment). Proxmark3 gor darefter en sékning i bufferten for att hitta
startsekvensen 111111111. Efter att startsekvensen identifierats férvantas att ett ID och korrekta
paritetsbitar foljer och att meddelandet ska avslutas med stopp-biten 0. Om informationen ar
felaktig nagonstans, inkorrekta paritetsbitar eller att en stopp-bit inte forekommer, fortsatter
sokningen efter ett ID vidare.
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@0 mak=127 miri-128 meah=-12 n=1023/8000

Figur 10: Skarmdump av det diagram som Proxmark3 datorklient kan rita av de samplade viarden som tagits emot vid
lasning av EM4100-etikett.

Ett enklare satt att |dsa ett ID dr genom att anvanda en kommersiell EM4100-l4sare, denna kan
hantera de olika typerna av etiketter och hanterar dem pa ett smidigare satt. De fungerar oftast som
ett tangentbord da den ar kopplad till en dator via USB. Nar en etikett kommer in i dess
elektromagnetiska falt och borjar skicka sitt identifieringsnummer. Lasaren tar emot denna signal och
skickar denna information vidare till den dator som den ar kopplad till. Ldsaren kan till exempel
programmeras for att skicka signaler som tecken och i fall en texteditor eller liknande &r aktiv pa
datorn skrivs de mottagna tecknen i klartext dar.

Forutom att lasa EM4100-etiketter kan Proxmark3 dven anvandas for att emulera sadana, vilket ar en
funktionalitet som finns sedan tidigare. Under emuleringen skickar Proxmark3 kontinuerligt signaler i
likhet med en EM4100-etikett, utifran det ID som ska emuleras. Signalerna skickas
manchestermodulerade med en bit som skickas pa 64 perioder av barvagen, som de EM4100-
etiketter som anvands for arbetet. Den befintliga kdllkoden kan lasa och emulera EM4100-etiketter
genom att anvanda datorklienten. Eftersom det inte krdvs mycket berdkningskraft for att utfora
operationer for att lasa och emulera EM4100, ar det majligt att utéka funktionaliteten for att klara
ldsning och emulering i stand-alone lage, d.v.s. utan en dator. All berdkning utférs pa samma satt
som pa en dator, men istéllet sker det i mikroprocessorn pa Proxmark3. For emulera en etikett i
stand-alone lage maste den etikett som ska emuleras skannas under samma session, eftersom
stromférsorjningen inte far ga forlorad da informationen (etikettens ID) ar skriven i det flyktiga
minnet. Genom att trycka pa knappen pa Proxmark3 under 2 sekunder startas stand-alone laget.
Diagrammet nedan visar hur enheten fungerar darefter.
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Timeout

lang tryck

Timeout

Figur 11: Stand-alone lage for emulering av EM4100 med Proxmark3.

Att klona en EM4100-etikett kraver en annan typ av RFID etikett att skriva till, eftersom EM4100s
minne inte &r skrivbart. Istéllet anvdnds en annan typ av etikett som ar bade las och skrivbar och som
kan skicka signaler i samma format som en EM4100-etikett. Det finns etiketter som ar
omprogrammerbara till att skicka signaler i ett flertal valbara bit-rates och modulering av data. De
kan darmed programmeras pa ett sddant satt att de beter sig som en EM4100-etikett. En lasare
skulle inte detektera nagon skillnad pa signalen fran en EM4100-etikett och en etikett som
programmerats for att bete sig som EM4100. T5555 (eller Q5) [30] och T5567 [31] fran Atmel/Temic
ar tva sddana programmerbara etiketter. | likhet med EM4100 bérjar de skicka ut all data som finns
lagrat i minnet nar etiketten kommer in i lasarens elektromagnetiska falt.

Proxmark3 har redan funktioner for att skriva data till denna typ av programmerbar etikett. Det enda
som behdvdes var att programmera om etiketten med ratt konfiguration for att likna en EM4100-
etikett. Den angivna konfigurationen beskriver hur mycket data som ska skickas samt hur manga
perioder av barvagsfrekvensen en bit ska skickas pa och vilken typ av datamodulering.

| Figur 12 nedan illustrerar den del av minnet i T5555/T5567 som anvands fér EM4100-kloning och
ser likadan ut mellan dessa (de har dven andra block som inte anvands for att klona EM4100) [30]
[31]. Givet ett ID berdknas det som ska skrivas till etikettens minne, dven paritetsbitar,
startsekvensen och stoppbiten laggs till for att bygga upp samma minnesstruktur som visas i Figur 8.
P& T5555/T5567-etiketten anvands block 1 och 2 f6r att lagra 64-bitar data, som EM4100-etiketten
skulle innehalla. Block 0 innehaller konfigurationsdata, som ar nagot olika fér T5555 och T5567, se
respektive datablad for detaljer [30] [31]. Vid kloningsférsoket anvandes T5555-etiketter och
Proxmark3 programmerades for att skriva konfigurationen till etiketten. Etiketten konfigurerades for
att skicka data fran block 1 och 2 manchestermodulerat och med en bit data pa 64 perioder av
barfrekvensen, pa samma satt som EM4100-etiketter.
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Bit O 1 32

L data Block 7
L data Block 6
L data Block 5
L data Block 4
L data Block 3
L data Block 2
L data Block 1
L konfigurationsdata Block O

\ |

33 bitar

Figur 12: Gemensam minnesstruktur av T5556 och T5567 som anvands for att klona EM4100 etiketter, den forsta biten
(L) &r en lasbit och anger om filtet &r omprogrammerbart.

For att klona ett ID till en etikett placeras en T5555-etikett ndra antennen och ett kommando ges
med onskat ID, vilket sedan skrivs till etiketten. T5555-etiketten fungerar sedan som en EM4100-
etikett.

3.2.3 Analys och diskussion

Trots att EM4100 endast ar en read-only-etikett ar det fullt mojligt att skapa en klon. Dels ar det
maijligt att anvanda en emulator for att emulera etiketten och dels dr det mojligt att skriva
informationen till en etikett som fungerar pa samma satt som EM4100.

Komma 6ver

EM4100 ID
Léas av etikett som
lamnats kva_r pa Lasa av etlnkett i Stjala etikett Fraga )
exempelvis smyg systemadmin
kontoret under fika
Komma néra offer Snlffa . Vaskryckning Hota Muta
kommunikaiton

| forbifarten I lunchkdn

Figur 13: Attacktrad for att komma 6ver ett EM4100 ID.

Att skapa en klon kraver endast att en etiketts ID ar kant. Etikettens ID kan hittas pa flera olika satt,
se Figur 13. For att lasa ut ett ID fran en etikett kan ett flertal olika verktyg anvandas, dar en
kommersiell lasare eller ett verktyg likt Proxmark3 kan anges som exempel. Att anvanda Proxmark3
ar inte det basta valet i det fall det ar viktigt att utféra en snabb avldsning, exempelvis mot ett
ovetande offer, da den ar mer kanslig for variationer i signaler an andra lasare. Avldasningen maste
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ske under ratt tillfalle, da den inte laser inkommande signaler och hanterar dem samtidigt for att
hitta ett ID. Som tidigare namnts i avsnitt 3.2.2, sparas samplade signal-varden i en buffert som
programmet soker i for att hitta en sekvens som innehaller ett etikett-ID. Om inte ett ID har
identifierats i bufferten, borjar Proxmark3 ta emot signaler som en ldsare igen for att fylla bufferten
med nya varden. En ny sokning utfors for att hitta sekvensen som motsvarar ett ID fran en EM4100
etikett och denna process upprepas tills ett ID hittas eller programmet avslutas. En kommersiell
lasare ar i detta fall mer palitlig for att ldsa av ett ID. Dessutom ar en kommersiell Idsare en betydligt
billigare 16sning for detta syfte och en sadan kan ldsa av ett ID av en etikett som bara sveps forbi.
Lasaravstandet beror till stor del av antennen (i kombination med etiketten). Den antenn som finns
att kopa till Proxmark3 kraver att etiketten mer eller mindre har kontakt med antennen for att
signalerna ska registreras medan den kommersiella ldsaren som anvants for dessa forsok kan ldsa en
EM4100 etikett pa ca 3-10 cm avstand. Det finns dven ldsare som har antenner som kan ldsa pa 1m

avstand, men de &r da relativt stora.
START

viasning uta
agarens
vetskap?

Ja
v

GOm dator och
lasare

» Narma dig offret Nej

A

Svep lasaren 6ver
etiketten

Spara ID

A A
Skriv ID till
Emulera med EM4100
Proxmark3 kompatibel
skrivbar etikett

STOPP

Figur 14: Flédesdiagram som presenterar vilka steg som maste utféras fér kloning av EM4100.
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Néasta steg ar att anvanda det ID som lasts av fran etiketten for att spoofa en ldsare. Proxmark3 har
den fordelen att den dven kan anvandas for att emulera en etikett, vilket kan géras pa en gang efter
att ett ID lasts in. Proxmark3 kan sedan spela upp ID, bada nar den &r inkopplad till en dator eller i
stand-alone lage. Det senare géaller bara om etiketten kan ldsas under samma ”session”. Det ar dven
moijligt att skapa en ny etikett med samma ID, sa lange en kompatibel etikett anvdands som beskrivits
tidigare. Till detta finns ett flertal alternativ, exempelvis T5555- eller T5567-etiketter. For att skriva
till en kompatibel etikett kan antingen Proxmark3 anvandas eller en annan typ av lasare som klarar
av skrivning till den typ av etiketter. Det finns dven sa kallade “kloningsmaskiner” som ar en
kommersiell produkt som dr amnad for lassmeder. Keymaster Pro av RMXlabs kan klona nagra olika
typer av RFID-etiketter, bland annat EM4100 [32]. Vid anvandning av en kloningsmaskin, till skillnad
fran en vanlig lasare, maste en knapp hallas intryckt vid lasning av en etikett och etikettens ID lagras i
kloningsmaskinens minne. Kloningsmaskinen kan lagra hundratals olika ID for att senare kunna
kopieras till en RFID etikett.

For ndgon som vill klona en EM4100-etikett och samtidigt har tillgang till ratt verktyg ar det alltsa
kloningen en valdigt enkelt uppgift. Nagon sarskild kunskap behovs egentligen inte for att utfora ett
kloningsangrepp mot EM4100-etiketter. Proxmark3 ar inte det basta valet fér kloning av EM4100,
dels pa grund av det hoga priset men dven dels for att Proxmark3 ar langsam vid lasning, se Tabell 1.
Fordelen med Proxmark3 &r att antennen kan bytas ut for att fa ndgot langre lasavstand, men det
kan krdva en hel del arbete for att lyckas konfigurera antennen ratt for att fungera bra. Billigare
alternativ ar de kloningsmaskiner som finns tillgangliga, som inte kréver ndgon dator for att utfora
kopieringen. Det billigaste alternativet ar dock en EM4100-ldsare som aven kan skriva till etiketter
som ar kompatibla med EM4100, men dessa kraver i manga fall att de ar kopplade till en dator. Vid
lasning skrivs det lasta ID:t till en texteditor och detta kan sedan i ett senare skede anvandas for att
anvanda ett program (tillhérande ldsaren) for att skriva till en etikett som ar kompatibel med
EM4100. Lasningen av en etikett &r sa pass snabb att en lasning skulle kunna goéra valdigt diskret,
trots att angriparen maste komma nara for att utfora avlasningen. | det fall avlasningen maste vara
maijlig pa ett langre avstand, kan en lang-avstandslasare anvdndas for att utldsa etikettens ID som
fungerar pa upp till 1m. Darefter, vid ett annat tillfalle, kan detta ID anvandas for att skriva till en ny
etikett med en skrivare. En kommersiell Idsare ar dessutom enklare och snabbare att anvdnda an
Proxmark3 som ar langsam eller en kloningsmaskin som kraver att en knapp halls intryckt under
inlasning. Figur 14 visar hur ett angrepp skulle kunna utforas for att skapa en klon av en EM4100-
etikett, da etiketten forst maste ldsas av for att kunna ta reda pa ett ID. Fér en jamforelse av olika
verktyg som kan anvandas for att utfora en kloning av EM4100, se Bilaga B: Prisexempel for RFID-
utrustning.

Tabell 1: Genomsnittlig tid for kontakt med etikett for att utfora en operation med Proxmark3.

Genomsnittlig tid
Proxmark3
Lasning av EM4100 4 sekunder
Skrivning till T5555 4 sekunder

Tabellen nedan sammanfattar kloningen av EM4100 med Proxmark3. Implementeringstiden
inkluderar orientering av kallkoden till Proxmark3, implementering av stand-alone lage och kloning
av EM4100 till en T5555-etikett. FOr att en angripare ska kunna implementera detta kravs ocksa viss
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forkunskap. Tiden for foérberedelser inkluderar hamtning av generell kunskap om RFID och detaljer
kring EM4100 och T5555. Utdver detta inkluderas dven tid for uppsattning av utvecklingsmiljéer och
uppgradering av Proxmark3s operativsystem och firmware. Under utférandet av de foérberedande
stegen infor implementeringen ar det mycket mojligt att stéta pa diverse problem, sa som
inkompatibla drivrutiner eller fel version av kallkod i Proxmark3.

Tabell 2

Implementeringstid 40 timmar + 40 timmar forberedelser

Proxmark3 $229
o ) LF antenn $59

Pris for utrustning el $2

Totalt $290 (ca 2000 sek)
. . . Etikett inom 4cm fran lasaren under 4
Begriansningar for att
utféra kloningsangreppet S T
gsangrepp Inga andra storande RFID-etiketter inom

med Proxmark3 p 2

lasavstand

3.3 Fallstudie 2: Kloning av Mifare Classic

Mifare Classic, ibland dven kallad Mifare Standard, ar en typ av kontaktlos smart card tillverkat av
NXP Semiconductors. Mifare Classic ar ett smart card av typen ISO 14443A och ar diarmed ett passivt
och hogfrekvent (13,56 MHz).

Mifare Classic anvands i ett flertal olika sammanhang, i inpasseringssystem, betalsystem och for
biljetter fér att ndmna nagra. | Sverige finns resekortet AB (tidigare Resekortféreningen) som har
skrivit RFK-specifikationen som har som mal att kunna anvanda samma resekort for att resa i hela
Sverige. Resekort som féljer RFK-specifikationen ar baserade pa Mifare Classic och flera av landets
resekort idag ar av denna typ.

3.3.1 Mifare Classic - Teknisk bakgrund

3.3.1.1 Minnesstruktur

Mifare Classic finns i tva versioner som har olika minneskapacitet, 1K och 4K, men deras
funktionalitet ar i 6vrigt densamma. Mifare Classic har ett EEPROM minne, vilket innebar att minnet
ar icke-flyktigt och modifierbart. Minnet ar uppdelat i sektorer, som i sin tur ar uppdelade i block.
Varje sektor kan ha olika atkomstvillkor och begransningar for vilka operationer som ér tillatna att
utforas pa dess sektor-block.

Mifare Classic 1K har ett minne som bestar av totalt 1024 byte. Detta ar uppdelat i 16 sektorer om 4
block, dar varje block ar 16 byte, se Figur 15.
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16 byte

SEKTOR TRAILER

DATA Sektor 15
Block 60-63

DATA

DATA

. .
. .

SEKTOR TRAILER

16 sektorer med

DATA Sektor 1
4 block vardera
Block 4-7
DATA
DATA

SEKTOR TRAILER

DATA Sektor 0
Block 0-3

DATA

TILLVERKARBLOCK

Figur 15: Mifare Classic 1K minnesstruktur.

Mifare Classic 4K har en stérre minneskapacitet, 4096 byte. Uppdelningen av minnet ar nagot
annorlunda, se Figur 16. Det ar uppdelat i totalt 40 sektorer, varav de 32 ldgsta sektorerna bestar av
4 block och de sista 8 sektorerna har 16 block vardera. Blocken &r lika stora som i 1K versionen d.v.s.
16 byte.

16 byte

SEKTOR TRAILER

DATA Sektor 39
0 Block 240-255

DATA ‘
. . 8 sektorer med
. . 16 block vardera

SEKTOR TRAILER

DATA Sektor 32
. Block 128-143
DATA

SEKTOR TRAILER

DATA Sektor 31
Block 124-127

DATA

DATA

. .
. .

SEKTOR TRAILER

32 sektorer med

DATA Sektor 1

Block 4-7 4 block vardera
DATA
DATA

SEKTOR TRAILER

DATA Sektor 0
Block 0-3

DATA

TILLVERKARDATA

Figur 16: Mifare Classic 4K minnesstruktur.
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Det finns tre typer av block: tillverkarblock, sektor trailer-block och datablock. Varje etikett har ett
tillverkarblock i block 0, sektor 0, som bestar av data som skrivits av kretstillverkaren.
Tillverkarblocket innehaller dels etikettens ID, vilket kan vara ett 4-byte langt ID eller ett 7-byte langt
unikt ID, darefter foljer en BCC (Bit Count Check, kontrollbit for ID) och resten ar data om
kretstillverkaren. Detta block &r skrivskyddad och blir Iast under tillverkningsproceduren, vilket
innebdr att det inte ar maojligt att dndra en etiketts ID.

16 bytc
H/_/
4 byte ID alt. Data frén tillverkaren
7 byte UID BCC

Figur 17: Tillverkarblocket i block 0, sektor 0.

Varje sektor har ett sektor trailer-block, som illustreras i Figur 18, det innehaller information som styr
atkomsten till sektorns datablock. Dels bestar den av minst en krypteringsnyckel (A) i byte 0-5 och
eventuellt ytterligare en nyckel B i byte 10-15. Alternativt kan utrymmet for nyckel B anvandas for att
lagra data. Byte 9 ar oanvand och kan anvindas for att lagra valfri data. Atkomstvillkoren for sektorn
definieras i byte 6, 7 och 8. Vid leverans ar allanycklar ffffffffffff.

16 bytc

6 byte Nyckel A 3 byte Atkomstvillkor 6 byte Nyckel B (valfri)

Figur 18: Oversikt av sektor trailer blocket, bestdende av nycklar och dtkomstvillkor.

Atkomstvillkoren beskriver vilka operationer som &r tilldtna for varje block i sektorn som
sektortrailerblocket tillhér och de anger dven vilken nyckel (A eller B) som kravs for att utfora en viss
operation. Mojliga operationer ar lasning, skrivning, 6kning, minskning, éverfor och aterstall
(namnen fran operationerna anges i databladet for Mifare Classic [33]). Block kan dven lasas genom
att inte tillata varken nyckel A eller B att utféra en eller flera operationer. Lasningen av
atkomstvillkor-blocket kan ocksa stéllas in och det kan inte ldsas om inte ratt nyckel anvands for
lasning, vilket forhindrar lasning av nycklarna fér obehdriga. Installningarna for sektorer med 4 block
satts blockvis, sektorer med 16 block dr uppdelad i 4 grupper dar varje grupp delar atkomstvillkor. Se
Bilaga A: Mifare Classic atkomstvillkor for ytterligare detaljer om atkomstvillkoren.

Datablocken kan forekomma i tva varianter, antingen som las- och skrivblock eller vardeblock. Vilken
typ av block ett visst block dr konfigureras i atkomstvillkoren da de definieras av vilka operationer
som &r tillatna pa ett block. Las och skrivblock ar precis vad det later som, block vars data kan lasas
och skrivas (savida det inte ar last). Vardeblock anvands da etiketten exempelvis ska anvdandas som
en elektronisk bors. Denna typ av block har en sarskild struktur for att upptacka eventuella fel som
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kan ske under en transaktion genom att bl.a. anvanda olika kontrollbitar. Utover detta anvands
sarskilda operationer som ser till att operationerna pa blocken utfors sakrare genom att anvinda ett
temporart block. Operationerna 6ka varde i ett block, minska varde i ett block, aterstall som flyttar
vardet fran ett block till ett temporart dataregister och 6verfor som flyttar innehallet i ett temporart
dataregister till ett block. Se Mifare Classic datablad for vidare information om dess minnesstruktur
[33] [34].

3.3.1.2 Datadoverforingsprotokoll

Mifare Classic foljer standarden ISO 14443A for kontaktlosa kort. Standarden beskriver etikettens
utformning, arbetsfrekvens, modulering och kodning av data, anti-kollisionsrutiner och
kommunikationsprotokoll. Mifare Classic foljer dock inte denna standard till fullo, da det finns vissa
variationer i det kommunikationsprotokoll som anvands jamfort med standarden. Dessa sma
skillnader medfor att systemet har brister som gor det mojligt att kndacka den kryptering som
anvands.

3.3.1.3 Anti-kollision och autentiseringsprotokoll

Anti-kollisionsprotokollet som definieras i ISO 14443A forhindrar att en ldsare kommunicerar med
flera etiketter samtidigt nar flera etiketter befinner sig i dess elektromagnetiska falt. Om det finns
flera etiketter valjer lasaren ett utav dem, autentiserar sig och utfér en operation pa ett eller flera
block. Darefter valjer ldsaren néasta etikett i turordningen.

Nar en etikett kommer in i en lsares falt, hamnar den i ett vantande tillstand nar den blir stromsatt.
Lasaren ar den som initialiserar kommunikation mot en etikett och ser till att anti-
kollisionsprotokollet foljs. Detta forhindrar att tva eller flera etiketter i Iasarens falt stér varandra.
Lasaren kommunicerar istdllet mot etiketterna en at gdngen. Lasaren borjar kommunikationen
genom att sdnda ett REQA (Request type A) eller ett WUPA (WakeUp type A) kommando for att
kontrollera vilka etiketter som finns i omradet. Alla etiketter i omradet svarar pa detta med ett ATQA
(Answer To Request type A). Lasaren sander darefter ett SELECT kommando och etiketterna svarar
med (id, bcc), dar bee ar en kontrollsumma. Efter att ha utfort anti-kollisionsalgoritmen valjer lasaren
ett ID (en etikett) for att kommunicera med och skickar SELECT(id). Etiketten med det motsvarande
ID avslutar anti-kollisionsfasen med att svara med en kod som beskriver vilken typ av etikett det ar.

Etikett Lasare
REQA
ATQA
SELECT

SAK (id, bcc)

< SELECT(id)
Etikett-typ

Figur 19: Anti-kollisionsprotokoll mellan etikett och lasare.

Nar en etikett har valts maste ldsaren autentiseras for det block den vill utféra en operation pa. Detta
gors genom att utfora ett Challenge-Response-autentisering i en trestegshandskakning for att
verifiera lasare och etikett. Det forsta steget ar att |dsaren séander en forfragan for att autentisera till
ett visst block for att utfora en operation. Etiketten svarar med en nonce, en engangssiffra (nonce
kommer fran engelskans "number used once”) som genererats av dess slumptalsgenerator som &r en
challenge. Under nasta fas i handskakningen skickar lasaren tillbaka ett svar till etikettens challenge
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tillsammans med en nonce genererad av ldsaren, som ar krypterad med aterkopplat stromchiffer
CRYPTO1 (se avsnitt 3.3.1.3.1 for vidare beskrivning av CRYPTO1). For krypteringen anvands den
nyckeln som kravs for atkomst for den efterfragade operationen pa det block som angivits. Etiketten
avslutar handskakningen genom att skicka sitt svar pa lasarens challenge nonce krypterat med
CRYPTO1 till lasaren. Figur 19 illustrerar denna autentiseringsprocess mellan en etikett och lasare.

Etikett Lasare
auth(block x)
nonceg
{nonce Hsvar}
{svarg}

Figur 20: Autentisering for ett block, {} betyder att meddelandet dr krypterat. L anger att ldsaren har valt viardet och E
anger att etiketten har valt vardet.

Né&r autentiseringen ar klar, kan ldsaren utféra en 6nskad operation pa etiketten och
kommunikationen ar krypterad. Om lasaren darefter vill autentisera till ett annat block for att utfora
fler operationer, utférs denna autentiseringsprocess ytterligare en gang, men all kommunikation ar
krypterad.

3.3.1.3.1 Kryptering med CRYPTO1

Krypteringen som anvands av Mifare Classic ar utvecklad av NXP Semiconductors och har fatt namnet
CRYPTO1. All kommunikation mellan en lasare och etikett ar krypterad efter den forsta fasen i
trevagshandskakningen under autentiseringen, som beskrivs i féregdende avsnitt 3.3.1.3.

Den slumptalsgenerator som finns i Mifare Classic dr en 16-bitars linjart aterkopplat skiftregister
(eng. Linear Feedback Shift Register, forkortat LFSR) och producerar ett 32-bitar langt tal (nonce),
som vid stromsattning initieras med samma initiala vektor (IV) varje gang. Vid varje klockpuls dndras
innehallet i skiftregistret, genom att en bit skjuts ut och en bit skjuts in, som baseras pa innehallet i
skiftregistret. Totalt producerar slumptalsgeneratorn 65535 tal innan den bérjar om efter 0,6
sekunder [35].

nr {n L}{S L} nyckelstrém
-~ -~
an
NP
CRYPTO1

Filterfunktion f

LTTT1

48-bit LFSR

N

N AN
Slumptalsgen \% |

erator D L i i i

Figur 21: Overblick av CRYPTO1 och dess initiala tillstand, figur baserad pa illustration fran [1]. @ &r en XOR operation
som utfors for att kombinera tva bitar.
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CRYPTO1 &r ett stromchiffer baserat pa en 48-bitars linjart aterkopplat skiftregister och en
filterfunktion f. | [8] beskrivs hur stromchiffret ser ut i sitt initiala skede vilket illustreras i Figur 21.
Sektornyckeln for det block och den operation som efterfragas av ldsaren dr den som finns inmatat i
skiftregistret vid initialiseringen. Darefter kombineras det slumptal som genererats av etikettens
slumptalsgenerator tillsammans med etikettens ID in i skiftregistret, under de forsta 32
klockpulserna. Sist matas ldsarens nonce in i skiftregistret och darefter anvands den feedback-bit
som berdknas vid varje klockpuls.

For att producera nyckelstrommen, matas 20 bitar av skiftregistret in i filterfunktionen f vid varje
klockpuls och producerar en bit av nyckelstrémmen. Denna bit anvands for att kryptera en bit av
meddelandet: meddelandebit XOR nyckelstrombit. Innehallet i skiftregistret skjuts sedan en bit at
sidan och en ny bit laggs till som baseras pa nagra av de bitar som finns déar (aterkopplingen), se Figur
22 nedan, vidare detaljer om filterfunktionen finns beskrivna i [8].

[o]1]2]3]4]5]6]7]8]9 \10\11\12\13\14\15\16\17\18\19\20\21\22\23\24\25\26\27\28\29\30\31\32\33\34\35\36\37\38\39\40\41\42\43\44\45\46\47%—59

: . AR

— "
—1
‘7

‘7
—1
— e
—1

Figur 22: Bilden illustrerar CRYPTOL. En 48-bitars aterkopplat skiftregister i kombination med filterfunktionen f
producerar vid varje klockpuls en bit av nyckelstrommen. Varje bit i skiftregistret flyttas ett steg och aterkopplingen
producerar en ny bit som placeras i registret. Baserad pa illustration fran [8].

Vidare detaljer om hur CRYPTO1 fungerar och detaljer om orsaken till bristerna kan lasas om i [2] [8]
[1], eftersom dessa inte ar detaljer som har varit direkt nodvandiga att ta hansyn till i detta arbete.

3.3.1.3.2 Brister i Mifare Classic

Mifare Classic har ett flertal brister som gor det mojligt att knacka de nycklar som anvands for att
kryptera data. Dels foljer inte kommunikationsprotokollet ISO 14443A da vissa delar inte krypteras pa
korrekt satt, dessutom ar slumptalsgeneratorn som etiketterna anvander forutsagbar.

Slumptalsgeneratorn, ett 16-bitars LFSR som producerar ett 32-bitar langt tal (nonce), initialiseras
med samma initiala vektor varje gang nar etiketten far strém. Darefter dndras innehallet i
skiftregistret i ett forutsdgbart monster vid varje klockpuls och efter ett visst antal klockpulser borjar
den om och producerar samma sekvens av slumptal. Detta leder till att varje gang etiketten far strom

IM

produceras samma sekvens av “slumptal” och det ar mojligt att fa etiketten att skicka samma nonce
genom att vanta samma tid t efter varje stromaterstallning. Ett alternativt satt att fa samma slumptal
gang pa gang ar att vanta exakt 0,6 sekunder och slumptalsgeneratorn producerar samma tal igen.
Denna brist i slumptalsgeneratorn utnyttjas for att utfora ett angrepp. Detta var en av de forsta

bristerna som upptacktes och beskrivs i [35].

Utover en svag slumptalsgenerator, finns det brister i kommunikationsprotokollet. Kryptering av
paritetsbitar gors med samma del av nyckel som ndastkommande databit i meddelandet, vilket alltsa
lacker information om krypteringsnyckeln som anvants. Dessutom, nar etiketten tar emot ett
meddelande under autentiseringen som innehaller en eller flera inkorrekta paritetsbitar svarar den
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inte. Daremot om alla paritetsbitar ar korrekta, men svaret ar fel, svarar etiketten med ett krypterat
NACK, som i klartext ar 0x05 och pa sa satt kan man utféra ett known-plaintext-angrepp [8].

Bristerna i slumptalsgeneratorn och kommunikationsprotokollet i kombination med detaljerad
kunskap om CRYPTO1 gor det mojligt att knacka alla nycklar for en Mifare Classic etikett. CRYPTO1 ar
ocksa uppbyggt pa ett sadant satt att det ar mojligt att med viss information berdkna innehallet i
skiftregistret vid en tidigare tidpunkt. Ett flertal card-only angrepp har presenterats som utnyttjar
bristerna pa olika satt. | [8] presenteras fyra olika angrepp. Det forsta angreppet som presenteras i
rapporten ar ett Brute Force-angrepp som anvander sig av den information som paritetsbitarna
lacker. Tva angrepp fixerar slumptalen, det vill sdga flera anrop utférs med samma nonce. Det forsta
haller etikettens nonce fixerad genom att stdnga av och pa ldsarens magnetfalt sa att etiketten
producerar samma nonce och en annan da ldsarens skickar samma nonce vid varje
autentiseringsforsok, som helt kontrolleras av angriparen. Det sista angreppet, som anvands i detta
arbete, kallas ett "nastlat” angrepp. Detta angrepp knacker fler nycklar efter att en nyckel har hittats
och utnyttjar bristerna i slumptalsgeneratorn. | korthet beraknas skillnaden av tva nonce som
etiketten skickar under tva autentiseringsforsok efter varandra. Tillsammans med information som
paritetsbitarna i etikettens nonce lacker, ar det mojligt att berdakna den krypteringsnyckel som har
anvants. Angreppet for att hitta en nyckel har sedan férbattrats och forfinats. Angreppet som
publicerats i [9] dr snabbare och kraver mindre minne och ar det angrepp som anvands i detta arbete
for att hitta en forsta nyckel. Detta angrepp utfors genom att utfora ett flertal autentiseringsforsok,
dar etikettens nonce halls fixerad (etiketten skickar samma nonce varje gang). |
autentiseringsprocessens andra fas, nar lasaren skickar ett krypterat svar, varieras paritetsbitarna
som lasaren skickar for att etiketten ska svara med ett krypterat NACK. D3 ar paritetsbitarna i svaret
korrekt, men svaret ar fel. Nar tillrackligt mycket information har samlats ihop fran de krypterade
NACK-svaren ar det mojligt att berdakna den nyckel som har anvants till krypteringen.

3.3.2 Genomférande

Att klona en etikett gar ut pa att kopiera allt innehall, bade instéllningar och data, fran en etikett till
en annan. For att kunna klona en etikett maste det vara mojligt att ldsa allt innehall pa den etikett
som ska klonas. Om nycklarna ar kanda ar detta en enkel uppgift da det endast kraver en lasning,
men annars maste nycklarna knackas. Bristerna som beskrivits i tidigare avsnitt finns
implementerade i nagra olika toolkits och kodbibliotek som kan anvédndas fér knackning av Mifare
Classic nycklare. Ett av dessa kodbibliotek, CRAPTO1’, finns implementerad i Proxmark3s kallkod.

Det finns tva majliga satt att utvinna nycklar, det forsta ar att lyssna pa en kommunikationssession
och sedan i efterhand knacka nycklar. Genom avlyssning avsl6jas inte all information pa etiketten,
utan bara det som har skickats under kommunikationen och inte allt data pa etiketten. For att fa ut
allt maste en etikett skimmas for att utvinna all data pa etiketten, vilket inkluderar samtliga nycklar
(bade nyckel A och B i varje sektor!) och innehallet i alla block (tillverkarblocket, datablock och sektor
trailer-block). De angrepp som verifieras i detta arbete utfor darfor ett card-only angrepp som
utvinner all information pa en etikett for att skapa en klon.

® MFCUK: http://code.google.com/p/mfcuk/, CRAPTO: http://code.google.com/p/craptol/, LIBNFC:
http://www.libnfc.org/
’ CRAPTOL1 - http://code.google.com/p/craptol/
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Sedan tidigare har klienten och operativsystemet till Proxmark3 stdd for att utfora angrepp for att
knacka nycklar som anvands pa en Mifare Classic-etikett. Angreppet ar uppdelat i tva delar, den
forsta for att knacka en forsta nyckel och sedan ett angrepp for att knacka resterande nycklar.
Implementationen for att kndcka en nyckel baseras pa det angrepp som Nicolas T. Courtous
presenterar i sin artikel “The Dark Side of Security by Obscurity” [9]. Denna implementation forsoker
knacka nyckel A till sektor 0 genom att halla etikettens nonce fixerad, som dr mojlig da
slumptalsgeneratorn pa etiketten ar forutsagbar (se avsnitt 3.3.1.3.2). Angreppet utfors genom att
samla information fran de krypterade NACK-svar som etiketten skickar da lasaren skickar ett
krypterat svar dar alla paritetsbitar ar korrekta under den andra fasen i autentiseringen (se avsnitt
3.3.1.3). Genom att samla data fran etikettens svar ett visst antal ganger har tillrdckligt med data
samlats ihop for att kunna berdkna den hemliga nyckeln for en sektor, den nyckel som raknas ut
stammer dock inte varje gang. Om den nyckeln som rdknas ut inte ar korrekt upprepas angreppet
igen, tills en korrekt nyckel har hittats. For att halla den timing som kréavs for att etiketten ska sanda
samma nonce under flera autentiseringsforsok, stangs lasarens antenn av och pa for att nollstalla
etikettens slumptalsgenerator, sedan skickas autentiseringskommandot. Med Proxmark3 ar inte
tiden mellan paslagning av antennen och kommandots utskick precis vid varje forsok, vilket leder till
att etikettens nonce inte ar samma vid varje anrop. Proxmark3 lyckas fixera etikettens nonce vid i
genomsnitt vid var tredje forsok. Nasta steg ar att hitta alla andra nycklar som anvénds pa etiketten,
detta gors med det nastlade angreppet som presenteras som det fjarde angreppet i “Wirelessly
Pickpocketing a Mifare Classic Card” [8]. Det nastlade angreppet ar ocksa implementerad i
Proxmark3 sedan tidigare, for detaljer om hur angreppet utfors, se [8]. | korthet utnyttjar angreppet
det faktum att slumptalsgeneratorn ar forutsagbar och information som paritetsbitar lacker. Forst
autentiseras lasaren till en sektor, dar nyckeln ar kdnd, och darefter till en annan sektor, med
krypterat autentiseringskommando (som beskrivs i 3.3.1.3 Anti-kollision och autentiseringsprotokoll).
Genom att autentisera till tva sektorer i féljd ar det, utifrdn den nonce som etiketten skickar, mojligt
att berdkna vilken nyckel som har anvants for kryptering. Implementationen av angreppen ar
baserade pa de vetenskapliga artiklar som ndmnts. For en angripare kan nagra sma andringar goras
for att effektivisera angreppen och férhindra att utféra onédiga operationer. Dessa har
implementerats i detta arbete och presenteras nedan.
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Figur 23: Flodesdiagram som visar implementationen av angreppet, de markerade rutorna ar angrepps-funktioner som
fanns i Proxmark3 sedan tidigare.

Det forsta steget for att utfora ett fullstandigt kloningsangrepp ar att detektera om etiketten ar av
typen 1K eller 4K. Detta ar viktigt for att ratt antal nycklar blir knackta och att alla block sedan blir
|asta for att fa ut all data pa en etikett. Standardnycklar ar nycklar som ges som exempel i datablad
som NXP tillhandahaller® . Forsok i detta arbete, och andras, har visat att standardnycklar manga
ganger ar i bruk pa etiketter, sarskilt i sektorer som inte innehaller nagot data. Angreppet for att hitta
en forsta nyckel som finns implementerad ar eventuellt inte nédvandig att genomféra om en
standardnyckel anvands i nagon sektor. Inte forran efter en kontroll av standardnycklar misslyckas
utfors angreppet for att hitta en férsta nyckel. Den nyckel som har hittats, antingen genom
kontrollen av standardnycklar eller som resultat av angreppet, anvdnds sedan till att utféra det
nastlade angreppet. Innan det nastlade angreppet utférs kontrolleras om det finns nagra sektorer

® Dessa ir inte tillgangliga for allmanheten, men information om nycklarna har sammanstillts online:
http://code.google.com/p/mfcuk/wiki/MifareClassicDefaultKeys
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som fortfarande har nycklar som ar okdanda efter kontrollen av standardnycklar. Om det finns okdanda
nycklar kvar, utfors det nastlade angreppet, tills alla nycklar har hittats. Varje gang en ny nyckel
knacks kontrolleras om nyckeln anvands i andra sektorer ocksa, for att eventuellt minska antalet
angrepp som utfors.

@S ® tiina@tiina-Latitude-E5520: ~/pm3/client

proxmark3> hf mf mffull

NXP MIFARE CLASSIC 1k

Checking default keys...

is0k:01 Default valid key:a®ala2a3ad4a5, block number: © key type: ©
Key found: a®ala2a3ad4as, block: ©

Time to find first key: 2.000000

Block shift=0

Testing known keys. Sector count=16

Starting from sector ©
found sector: 0, keytype:
found sector: keytype:
found sector: 1, keytype:
found sector: keytype:
found sector: keytype:
found sector: keytype:
found sector: 4, keytype:1 key: ffffffffffff
found sector: keytype:0 key: ffffffffffff

0 key: abala2a3a4as
0
1
0
1
0
1
0
found sector: keytype:1 key: ffffffffffff
0
1
0
1
0
1
0
1

key: ffffffffffff
key: FFffffffffff
key: ffffffffffff
key: fFffffffffff
key: fFffffffffff

found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
found sector: 9, keytype:0 key: ffffffffffff
found sector: 9, keytype:1 key: ffffffffffff
found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
found sector: , keytype:0 key: ffffffffffff
found sector: keytype:1 key: Ffffffffffff
found sector: keytype:0 key: ffffffffffff
found sector: keytype:1 key: ffffffffffff
for known key check: 39.000000
Nested attack

VWOVOONNOOAUV VDL DINN- -

O OO RO

...uld:ae824b34 len=2 trgbl=0 trgkey=1
.uid:ae824b34 len=2 trgbl=0 trgkey=1
.uid:ae824b34 len=2 trgbl=0 trgkey=1
.uid:ae824b34 len=3 trgbl=0 trgkey=1
.uid:ae824b34 len=3 trgbl=6 trgkey=1

Total keys count:726651

...uld:ae824b34 len=3 trgbl=12 trgkey=0
.uld:ae824b34 len=3 trgbl=12 trgkey=0
.uid:ae824b34 len=3 trgbl=12 trgkey=0
.uid:ae824b34 len=3 trgbl=12 trgkey=0

Figur 24: Skairmdump av programmet som utfor angrepp for kloning. Har ser vi att kortet ar Mifare Classic 1K och den
forsta nyckeln (block 0, key type 0 (A)) &r a0ala2a3a4a5. Sedan fortsitter kontrollen av standardnycklar och manga
nycklar ar fE££FEfFFEF, darefter borjar det nastlade angreppet att utforas.

Nar alla nycklar ar kdnda maste all data pa etiketten lasas for att sedan kunna gora en klon. For att
kunna anvdnda informationen i ett senare skede skrivs innehallet fran alla block pa en fil, dven
sektorblock med ifyllda nycklar. Normalt skrivs dessa inte ut nar sektor trailer-blocket lases fran en
etikett (de visas da som nollor). Det som har sparats till en fil kan i ett senare skede anvdndas for att
skrivas till en ny etikett eller anvandas for att emulera en etikett med Proxmark3 for att skapa en
klon. Den storsta utmaningen vid kloning har ar att skriva till en ny etikett. Att skapa en klon innebar
att det inte ar nagon skillnad pa tva etiketter. Detta &r inte mojligt att géra med original Mifare
Classic-etiketter eftersom tillverkarblocket (block 0) inte gar att skriva till for att tva etiketter inte
skall kunna fa samma ID. Det kan finnas en mycket, mycket liten mojlighet att hitta en etikett som
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har samma 4-byte ID, da dessa inte dr garanterat unika [36]. Men att anvdnda en original Mifare
Classic-etikett ar inte den enda majligheten for att skapa en klon, det finns etiketter som liknar
Mifare Classic till beteende och utformning tillgangliga pa marknaden. Dessa etiketter har dessutom
ett skrivbart tillverkarblock, vilket gor det mojligt att gora en exakt klon. Under detta arbete har bara
etiketter hittats i 1K format. Etiketternas kvalitet varierar mellan olika tillverkare. Vissa av dessa
etiketter saknar slumptalsgenerator alls, vilket innebar att samma nonce genereras hela tiden. De
"klonetiketter” (hddanefter kallas en sadan etikett for klonetikett for att separera fran original Mifare
Classic-etiketter) som har anvants under dessa forsok ar inte helt felfria, se jamforelse av klonetikett
och en original Mifare Classic-etikett i 7.3Bilaga C: Avlyssning av kommunikation - jamforelse av
Mifare Classic Originaletikett och Klonetikett.

3.3.3 Analys och diskussion
Fyra steg kravs for att géra en klon av en etikett:

Hitta en forsta nyckel
Utifran den forsta nyckeln hitta resterande nycklar
Lasa av allt blockinnehall och spara tillsammans med nycklar till varje sektor

P wNhPe

Skriva allt innehall till en ny etikett

Att komma at all data som en etikett innehaller ar det viktigaste for att géra en klon. Figur 25 visar
alternativa satt att hitta en nyckel for att lasa ett block. De data som lasts kan sedan anvandas med
en emulator, skrivas till en annan etikett eller en klonetikett. De olika typerna av "kloner” har sina
fordelar och nackdelar. En emulator kan vara svar att gdmma och lura nagon att tro att det ar en dkta
etikett medan en annan Mifare Classic-etikett inte kan ha samma ID. En klonetikett kan ha vissa
variationer i hur den fungerar, jamfort med en original Mifare Classic etikett. Den typen av
klonetikett som anvants i detta arbete har svarat pa ett kommando som original-etiketten inte
svarade pa (se Bilaga C: Avlyssning av kommunikation - jamforelse av Mifare Classic Originaletikett
och Klonetikett). Dessutom &r tillgangen av klonetiketter begransad, de finns bara i 1K versionen som
har kort-format i skrivande stund.

L&sa block
Kunskap sedan
Hitta nycklar tidigare
(upprepade
nycklar)
Brute force Mifare attack Avlyssna

(online attack) (online attack) kommunikation
(offline attack)

Figur 25: Attacktrdd for att ldsa ett block pa en etikett.

For att utfora ett angrepp ar tiden som det tar att klona ett kort en viktig faktor fér angriparen. Med
en optimerad hardvarukonfiguration, dator och kod i likhet med den som har anvants av forskarna pa
Radbounds Universitet i [8] skulle angreppen kunna utféras mycket snabbt. Att hitta en forsta nyckel
med angreppet i [9] som finns implementerad i Proxmark3 skulle det ta ungefar 10 sekunder. Att
finna resten skulle ta ungefar 1 sekund per sektor under det nastlade angreppet. Det bor noteras att
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denna optimerade implementation ar utvecklad av fyra forskare inom omradet som ytterligare har
fatt hjalp av andra specialister. De beskriver inte i rapporten vad de har for systemspecifikation pa
den dator som utfor angreppet eller andra detaljer, men de namner att de har anvant Proxmark3.
Den implementation av angreppen som finns 6ppet tillganglig till Proxmark3 ar inte samma version
som anvants under deras forsok [8] och for att nagon skulle lyckas konfigurera verktyget pa ett
liknande satt och uppna denna hastighet och effektivitet behdvs nagon med stor kunskap inom
inbyggda system och signalhantering for att skriva om koden.

Tiden for att utfora de olika delarna av angreppet under detta arbetes forsok med Proxmark3 har
varit betydligt langre dn de som Radbounds forskare uppnadde. Som tidigare ndmnts, lyckas
Proxmark3 inte med att utfora den precisa kontrollen av timingen for att producera samma nonce
vid varje forsok. Fixeringen av noncen kravs for att utféra angreppet for att hitta en forsta nyckel och
samma nonce produceras i genomsnitt vid var tredje férsok med Proxmark3. Eftersom denna timing
ar samma vid varje forsok (tiden mellan paslagning av det elektromagnetiska faltet och kommandon
som skickas) blir samma nonce fixerad vid upprepade forsok med samma etikett. Ibland hdnder det
att det ar en annan nonce som fixeras da anropet férdrojdes nagot och leder sedan till att forsok att
aterupprepa noncen igen blir svarare. Detta medfor att det kravs fler autentiseringsforsék innan
samma nonce produceras igen. Dessutom klarar Proxmark3 bara ungefar fyra autentiseringsforsok
per sekund. Sa lange Proxmark3 inte hamnar i ”ofas” lyckas den oftast hitta den forsta nyckeln efter
ca 30-60 sekunder, annars ar det valdigt svart att forutse hur lang tid det tar. 50 forsok visade att i
det snabbaste fallet hittades en nyckel pd 14 sekunder, men den langsammaste tog hela 427
sekunder, den genomsnittliga tiden blev 86 sekunder. Detta angrepp ar endast nédvandigt da det
inte finns nagon standardnyckel. Genom att forst kontrollera efter standardnycklar sa kan
angreppstiden forkortas. | det fall ingen sektor anvander standardnycklar, innebar dock kontrollen av
standardnycklar att angreppet tar langre tid. Eftersom dessa manga ganger anvands i praktiska
tillampningar ar det dock vart att kontrollera dem forst.

For att hitta resten av nycklarna anvands det nastlade angreppet, som enligt rapporten [8] kan
knacka en nyckel pa under en sekund. Den rapporterade tiden skiljer sig stort fran det som
Proxmark3 lyckas med. Har ar forutsagbarheten av slumptalsgeneratorn en viktig del av angreppet,
men slumptalet fixeras inte pa det sattet som i angreppet for att hitta en nyckel. Istéllet ar skillnaden
mellan de tva kort-nonce som lasaren tar emot fran tva olika autentiseringsférsok en viktig del. Det
forsta steget ar att samla ihop tillrackligt med information och darefter ska olika tabeller byggas
baserat pa den informationen som har utvunnits. Att samla ihop tillrackligt med information tar flera
sekunder och att bygga tabellerna som beho6vs tar ocksa nagra sekunder. Dessutom hittas inte en
nyckel vid varje forsok av det nastlade angreppet. Ibland maste angreppet upprepas for samma
sektorer flera gangen for att hitta en nyckel.

Tabell 3 presenterar genomsnittlig tid for olika delar av angreppet fér den implementation av
Proxmark3 som har anvants i detta arbete och visar en jamférelse mot tiderna som rapporterats i [8]
och [9]. Det &r bristerna i slumptalsgeneratorn som utnyttjas i bada angreppen. Tidsskillnaden beror
till stor del pa hur val Proxmark3 lyckas fixera kortets nonce men dven hur manga anrop till kortet
den kan gora under en viss tid. Det ar vart att uppmarksamma att Proxmark3 klarar 4 transaktioner
(t.ex. autentiseringsforsok) per sekund med den konfiguration som anvants i dessa forsok. Detta kan
sedan jamforas med cirka 30 transaktioner per sekund med den konfiguration av Proxmark3 som
anvants i [8].
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Tabell 3: Genomsnittlig tid under forsok fér nagra olika operationer som anvands under kloningsangreppet och
jamforelse med tider som har presenterats i rapporter.

Tid under fors6k Tid enligt rapporter
Knacka en forsta nyckel 86 sekunder 10 sekunder
Knacka en nyckel (nastlad) | 51 sekunder <1 sekund
Kontroll 5 standardnycklar | 2 sekunder/sektor (a och b) -
Lasa ett block 0,5 sekunder =

Med informationen som samlats ihop for hur lang tid olika operationer tar ar det mojligt att berakna
ungefarlig tid for ett angrepp, i basta och varsta fall da angriparen inte har tidigare kunskap om
etikettens nycklar. Tiderna presenteras som ett genomsnitt, da ett varsta fall ar valdigt svart att
resonera kring da Proxmark3 kan har svart att lyckas fa en nonce att upprepas och det inte finns
nagon maxtid for det. Angriparen saknar ocksa kunskap om etikettens storlek, men bada 1K och 4K
versionerna presenteras i tabellen nedan, da tiderna for att utféra ett angrepp kan variera stort
mellan dem. | det basta fallet ar alla nycklar standardnycklar vilket kontrasterar det varsta fallet, dar
inga standardnycklar anvands och alla maste knackas. Se Tabell 4 for en jamforelse av tidsatgangen
for att knacka nycklar i de olika fallen och en jamférelse mot den tid som rapporteras i [9] [8].

Tabell 4: Jamf6relse av tidsatgang av angrepp for att hitta nycklar fér Mifare Classic 1K- respektive 4K-etiketter.
Observera att varsta fall innebar anvinder genomsnittlig tid fér att knacka en nyckel och att alla nycklar ar satta.

Basta fall Virsta fall Tid enligt rapporter
1K 4K 1K 4K 1K 4K
Kontrollera 16 * 2s 40 * 2s 16 * 2s 40 * 2s -
Forsta nyckeln - - 86s 86s 10s 10s
Resten av nycklarna | - - 31*51s  79*51s  31*1s 79 * 1s
Totalt =32s = 80s x 28 min | ®* 70 min | =41s = 89s

Nar alla nycklar har hittats ar nasta steg att lasa alla block. Proxmark3 ar inte snabb pa att utféra
|asoperationen, vilket tar runt 32 sekunder att ldsa alla block pa en 1K etikett och 128 sekunder att
Iasa alla block om det ar en 4K etikett. Fram till och med detta steg maste angriparen ha tillgang till
etiketten och inte forran efter lasningen ar genomford ar det maojligt att skapa en klon.

Nar all data fran en etikett ar sparad, behovs bara en barare dit informationen kan skrivas till for att
skapa en klon. Som tidigare namnts, kan bararen vara en emulator, en original Mifare Classic-etikett
eller en klonetikett. Vad som passar bast beror pa det bakomliggande systemet, om det kontrollerar
att etikettens ID stammer, kan bara en emulator eller en klonetikett anvandas, annars kan en vanlig
Mifare Classic-etikett anvandas.

Ett stort problem for att utféra ett angrepp om nagon har etiketten i exempelvis fickan, ar att lyckas
halla lasarantennen tillrackligt nara. Angreppet ar inte palitligt nar lasaren inte kan na etiketten
under hela angreppets gang. Nar angreppet utférs med Proxmark3 maste antennen vara mindre dn 4
cm fran etiketten for att kunna kommunicera med det. Om etiketten inte svarar pa ldsarens samlas
inte tillrackligt med data ihop for angreppet. Det kan leda till att en del i angreppet misslyckas och
hela angreppet tar langre tid att slutfora. Detta medfor att en mycket viktig del i analysen ar pa hur
langt avstand som angreppet kan genomfdras. Avlasningsavstandet ar ingenting som har undersokts
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narmare praktiskt i detta arbete. Daremot har just detta undersokts i en annan rapport, dar har
skimningsangrepp utforts mot ISO 14443A etiketter, den standard som Mifare Classic tillhor.
Resultaten som presenteras i denna rapport, "Practical Eavesdropping and Skimming Attacks on
High-Frequency RFID tokens” [10], visar att med en antenn som ar 14,8x21cm stor kan stréomsatta,
skicka och ta emot signaler fran en ISO 14443A etikett pa 15-20 cm avstand. Skillnaden &r inte stor
fran det maximala avstandet som beskrivs i Mifare Classics datablad [33] [34], som &r 10 cm.
Avstandet kan dock anses vara tillrackligt for att ha all utrustning i en vaska for att kunna utfora ett
angrepp utan att nagon marker det.

Ett kloningsangrepp kan utforas pa ett flertal satt, beroende av vems etikett som ska klonas och vilka
andra sakerhetsmekanismer dess bakomliggande system innehar. En angripare kan tankas utféra ett
angrepp medan offret star pa tunnelbanan, da ar tiden for angreppet mycket begransad, dessutom
kan det vara svart att skimma etiketten pa ett diskret satt och samtidigt halla sig tillrackligt nara. Ett
annat scenario ar da dgaren av etiketten har gatt pa lunch och [amnat sin Mifare Classic-etikett pa
kontoret och en angripare har nagot langre tid att utfora angreppet och detta behovs inte goras lika
diskret. Det tredje scenariot ar att det ar en etikett som angriparen sjalv innehar som ska klonas, da
finns ingen tidsbegransning eller diskretionskrav. En angripare kan ocksa ha tidigare kunskap om
systemet, till exempel om alla etiketter har samma nycklar, da finns forkunskap om systemet och ett
angrepp kan goras valdigt fort. Andra skyddsmekanismer for ett system kan vara ar exempelvis en
PIN-kod eller att etikettens ID anvdnds av systemet for identifiering. Dessa exempel pa
skyddsmekanismer begrdansar mojligheterna for en lyckad kloning ytterligare. Figur 26 visar hur ett
kloningsangrepp skulle kunna tankas ga till vaga och vilka begrénsningar som kan finnas vid
utférandet.

Proxmark3 ar inte det enda verktyget som kan utféra angrepp for att knacka nycklar till Mifare
Classic-etiketter. Det finns andra Mifare Classic kompatibla ldsare som kan anvandas sa lange det ar
maijligt att kontrollera vilka paritetsbitar som skickas och en del kan kontrollera timingen for att
upprepa noncen dnnu battre. Angreppen finns implementerade i open source bibliotek®, och tva
enheter som kan anvandas for att utféra dessa angrepp ar Touchatag'® som &r en NFC lasare, och
OpenPCD" som &r en RFID verktyg, i likhet med Proxmark3. Ytterligare information om dessa finns i
7.2 Bilaga B: Prisexempel for RFID-utrustning.

Sammanfattningsvis, for ett angrepp med Proxmark3 da angriparen inte har forkunskap om
nycklarna, kravs minst en minut for att lasa allt data i det basta fallet vilket forutsatter att det ar en
Mifare Classic 1K etikett som endast anvander standardnycklar. | det varsta fallet, f6r en angripare, ar
att etiketten ar en Mifare Classic 4K dar alla nycklar ar olika. Da tar angreppet i genomsnitt runt en
timme. Kallkoden som finns att ladda ner till Proxmark3 (SVN version 526) ar inte optimerad for att
utféra dessa angrepp i kloningssyfte utan kan betraktas mer som ett ”proof of concept”. Dessutom
utfors inte angreppen mot 4K etiketter pa ett bra satt, dels saknas en funktionalitet for att skriva till
4K kort och ingen hansyn tas till att minnesstrukturen ar annorlunda nar angreppet utfors. Skillnaden
mellan 1K och 4K etiketter &r hur manga sektorer som finns och hur manga block av data de
innehaller, men utdver detta sa dr angreppsmetoderna likvardiga. Med nagra forbattringar kan
angreppet utfoéras pa det vis som har beskrivits i denna rapport, som med ett kommando i Proxmark3

? Libnfc: http://www.libnfc.org
% Touchatag: http://www.touchatag.com/
" OpenPCD: http://www.openpcd.org/
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klienten kan utfora ett kloningsangrepp pa det satt som visas i Figur 23: Flodesdiagram som visar
implementationen av angreppet.
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Implementeringstiden for att utdka Proxmarks3 till att kunna utfora ett fullstandigt kloningsangrepp
mot Mifare Classic 1K och 4K tog ungefar 80 timmar effektiv tid. Innan en angripare kan
implementera och utféra ett angrepp kravs en hel del forberedande arbete och forkunskap, som tar
ungefar lika lang tid att samla ihop som att utféra implementeringen. Dels behévs generell kunskap
om RFID for att forsta angreppets grundldggande principer men dven vilka verktyg som kan anvandas
for att utfora ett kloningsangrepp mot Mifare Classic. Aven kunskap om hur Mifare Classic 1K och 4K
fungerar och vilka skillnader de har, information om klonetiketter och dven antennens funktionalitet
ar viktiga for en angripare. Férutom att samla ihop férkunskap, kan man stota pa en del bekymmer
vid uppsattning av arbetsmiljoer och uppgradering av Proxmark3s operativsystem och firmware.
Tabellen nedan sammanfattar arbetet av kloningsforsok, det visar vilka resurser som skulle kravas for
att aterskapa det som har gjorts i denna rapport. Implementeringstiden innefattar orientering i den
befintliga koden, utdkning for kloning av 4K etiketter samt implementation av ett kommando i
klienten for att knacka alla nycklar, Iasa alla block och skriva allt data som har lasts till en fil. Ett stort
problem som implementationen av det kompletta angreppet har ar att den forsdker knacka samtliga
nycklar, bade A och B, for varje sektor. Det innebar att om utrymmet i sektor trailer-blocket for
nyckel B bara anvands for data kommer inte angreppet att lyckas, da den forsoker knéacka den
nyckeln. For att fixa detta skulle en ytterligare kontroll vara nédvandig som varje gang en nyckel A
knacks kontrollerar om nyckel B anvands genom att lasa sektor trailer-blocket. Ur sektor trailer-
blocket kan man sedan utldsa om nyckel B anvands for nagon atkomstoperation for nagot av blocken
i sektorn. Om nyckel B inte anvands innebar det att det utrymmet istallet bara anvands for data.

Tabell 5
Implementeringstid 80 timmar + 80 timmar férberedelser
Proxmark3 $229
o . HF antenn $59
Pris for utrustning Werveilket $25
Totalt $313 (ca 2200 sek)

Etikett inom 4cm fran lasaren

Inga andra stérande RFID-etiketter inom
lasavstand

Lang tid for att utfora angrepp

Begrinsningar for att
utféra kloningsangreppet
med Proxmark3

Att uppna den effektivitet och precision som beskrivs i den konfiguration av Proxmark3 som har
anvants i samband med utvecklingen av dessa angrepp i [8] krdver troligen stora andringar i
Proxmark3s FPGA-kod (hardvarukoden). Den implementation av angreppet som finns tillganglig for
Proxmark3 ar inte att betrakta som optimal da det tar lang tid att skapa de tabeller som behdvs for
det nastlade angreppet, jamfort med det som har presenterats i [8].

Att knadcka nycklar ar inte alltid nédvandigtvis ett steg som maste goras for att klona en etikett. For
ett angrepp da nycklarna redan ar kdnda kan vilken ldsare som helst anvandas. Till exempel om
nycklar for en viss utgivare av etiketter visar sig alltid vara de samma, kan information om dessa
spridas och vem som helst kan klona en etikett genom att anvdanda en enkel ldsare. Det ar inte
maijligt att gora ett system som anvander Mifare Classic helt sdkert, men det dr maojligt att sakra
systemet till en hog niva. Genom att gbra det svarare for en angripare kan riskerna minskas,
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exempelvis genom att alltid anvanda olika nycklar i alla sektorer och undvika standardnycklar dven
om alla block inte anvands. Att ha en databas och uppdatera information pa etiketterna vid
anvandning kan ocksa gora det mojligt att upptacka ifall en etikett har klonats, da information pa
etiketten inte matchar det som star i databasen. | slutdndan handlar det om att ha ett sdkert
bakomliggande system och att gora det sa svart som majligt for en angripare att utféra en kloning.
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4 Resultat och diskussion

RFID kan vara en sarbar teknik om inte hdansyn har tagits vid inférandet av ett RFID-system om vilka
risker och mdjliga hot som finns. Kloning av en RFID-etikett kan leda till identitetsstold, forfalskning
av varor (etiketten sager att innehallet ar nagonting annat an vad det &r) och utfardandet av “falska”
biljetter. Hur enkelt eller svart det &r att angripa ett RFID-system beror pa vilka skyddsmekanismer
som finns, bade pa etiketten och i det bakomliggande systemet.

| vissa fall, i likhet med EM4100-etiketten, racker det med att lyssna av kommunikationen mellan en
RFID-etikett och en lasare eller att enkelt ldsa av informationen pa etiketten for att fa den
information som behdvs for att géra en kopia av den. Andra funktioner som en RFID-etikett kan
inneha kan gora angreppet for att kunna klona en etikett svarare. Exempel pa sidkerhetsfunktioner
kan vara autentisering och kryptering. Mifare Classic skickar data krypterat och kraver autentisering
men har flera svagheter som gor det mojligt att knacka dess krypteringsnycklar. Det kan dock ta
"relativt” lang tid att utfora angreppet. Det ar inte mojligt att forutse hur lang tid ett angrepp tar for
att knacka alla krypteringsnycklar med den implementation som har anvants i detta arbete, eftersom
det inte finns nagon garanti om att Proxmark3 lyckas fa samma nonce fran kortet flera ganger i foljd
(se avsnitt 3.3.3). Det varsta fallet under forséken var 429 sekunder fér en nyckel. Detta forutsatter
att angriparen inte har nagon tidigare kunskap om etikettens utformning, saklart.

Att utfora ett angrepp for att skapa en klonad etikett ar mojlig pa nagra olika satt, som har beskrivits i
respektive analysavsnitt och det finns ett flertal alternativa verktyg for att klona RFID-etiketter.
Proxmark3 som framst har anvants till kloningsférsoken i denna rapport ar inte det enda alternativet.
For kloning av EM4100 ar Proxmark3 kanske det sdmsta valet och ett battre val for en angripare ar en
kommersiell EM4100/T5555/T5567 |ldsare/skrivare. Om en kommersiell |dsare/skrivare anvands
kravs ingen programmeringskunskap for att genomféra kloningen. Programvara finns redan
tillgangliga som kan utfora allt som behovs for att skapa en klon. For att utfora ett kloningsangrepp
pa en Mifare Classic-etikett kravs i dagslaget mer teknisk kunskap och modifiering behover utforas av
de verktyg som finns tillgangliga. Klientprogrammet till Proxmark3 kan i sitt grundutférande utféra
alla angrepp som kravs for att gora en klon for Mifare Classic 1K, men varje steg i angreppet kraver
interaktion med anvandaren. Om angriparen har programmeringsvana ar modifieringarna att
betrakta som enkla for att automatisera angreppet pa det satt som har gjorts i denna rapport. Se
Tabell 5 pa sidan 39 for en sammanstéllning av kloningsangreppet av Mifare Classic. All information
for att klona EM4100 eller Mifare Classic finns tillganglig pa Internet. For en angripare ar
diskussionsforum och bloggar vardefulla kallor fér att fa information om kloning och andra angrepp
mot RFID.

Oavsett hur systemet ser ut ar kloning av EM4100- och Mifare Classic-etiketter majlig, vilket har
verifierats i denna rapport. Klonen av en EM4100-etikett kan skrivas till en kompatibel etikett eller en
emulator. Mifare Classic har ett ID som inte gar att skriva och gor det omajligt att skapa en fullstandig
klon pa ett annan Mifare Classic-etikett. For att fa en klonad etikett med samma ID maste en
emulator anvdndas. Men en 1K etikett kan faktiskt klonas till en klonetikett som har ett skrivbart
tillverkarblock (ID kan skrivas). For en angripare ar en emulator det sdmre valet - den inte ser ut som
en etikett och anvdandningen av en emulator istéllet for en etikett skulle se misstankt ut.
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Att utfora ett angrepp for att utvinna den information som kravs for att skapa en klon fran ett
ovetande offer ar inte nodvandigtvis en enkel uppgift. Det finns manga majliga stérningsmoment for
angriparen som forsvarar utférandet av ett angrepp:

1. Angriparen maste kunna vara tillrackligt ndra etiketten som ska klonas under den tiden som
angreppet utfoérs. For EM4100 ar ldsavstandet inget storre hinder, da endast ett svep néra
etiketten av en lasare ar nodvandig (4-10 cm). For att utfora ett angrepp mot Mifare Classic
maste etiketten vara nara (<5 cm) under en viss tid, som inte ar forutsagbar, dock max 70
min (i genomsnitt). Att lyckas vara sa pass nara sa pass lange ett ovetande offer kan vara
valdigt svart.

2. RFID-etikettens typ maste vara kdnd innan angreppet alternativt maste angreppet utforas
med ett system som kan identifiera etikettens typ. Att automatisera identifieringen av
etikettens typ ar ett svart moment fér angriparen och det begransar vilka verktyg som kan
anvandas for att utfora ett angrepp. Proxmark3 ar ett verktyg som eventuellt skulle kunna
gora detta, eftersom den inte har begransningar till en viss typ av etikett eller frekvensband.
Identifiering av frekvensbandet kan vara svart eftersom olika antenner maste anvandas for
olika frekvensband. Nar frekvensbandet har identifierats ar etikettens typ fortfarande okand.
Typ av etikett kan eventuellt identifieras genom att studera vad etiketten skickar for signaler,
forutsatt att den skickar signaler innan ldsaren initialiserar kommunikation.

3. Stoérande signaler fran andra etiketter eller mycket bakgrundsbrus kan forsvara lasning.
Storande signaler kan komma fran andra etiketter som offret har i fickan. Angriparen kanske
inte vet vilken etikett som har blivit avlast, da denne inte har férkunskap om vilken etikett
som tillhor vilket system. Om angriparen har viss forkunskap om systemet ser situationen
annorlunda ut, men det hindrar inte lasning av fel etikett. For att |asa av ratt etikett kravs
kunskap om etikettens typ och kanske aven dess ID for att sarskilja tva etiketter av samma

typ.

Ett kloningsangrepp kan ocksa ske under ett annat scenario, da angriparen ar dgaren av etiketten.
Det leder till att de moment som kan férsvara eller hindra ett lyckat angrepp vid lasning av en etikett
som inte ar i angriparens dgo, inte medfor nagra problem. Detta angrepp kanske dr mindre intressant
for EM4100, men fullt mojligt. Angreppet dr dock mer intressant for Mifare Classic da det ofta
anvands som resekort och liknande l6sningar och angriparen kan tjana pengar pa att utféra
kloningen. Den klonade etiketten kan sedan saljas vidare, billigare dan vad de skulle kosta att kdpa
eller "tanka” etiketten. Féretag som tillhandahaller denna typ av etiketter skulle lida ekonomiskt om
deras etiketter blev klonade och salda pa en svart marknad, men om det handlar om en anstéalld som
klonar inpasseringsnycklar skulle detta innebara en stor risk for verksamheten.

For etiketter som har skrivbart minne kan de utsattas for andra angrepp som kan ses som en
sidoeffekt av kloning. | Mifare Classics fall, nar nycklarna ar kdnda, ar det mojligt att andra det data
som finns pa etiketten. Det kan leda till ett annat angrepp, exempelvis kan data pa etiketten
modifieras for att agera som “virusbarare” (avsnitt 2.4.5) eller ett skimningsangrepp (avsnitt 2.4.2)
kan utforas. Om etiketten innehaller personlig information kan angriparen komma 6éver detta genom
lasning. Ibland kan ett angrepp mot etiketten helt enkelt utnyttjas till ens egen vinning, genom att
exempelvis aterstalla informationen pa en etikett efter ett kop eller 6ka vardet pa etiketten. |
Appendix D visas tva flodesdiagram som exemplifierar hur modifiering och aterstéllning kan goras pa
Mifare Classic-etiketter.
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Eftersom RFID kan anvandas i sa manga olika typer av system &r det svart att generalisera
anvandandet av RFID-etiketter. Om man daremot tanker pa vad RFID star for,
radiofrekvensidentifiering, kan ett antagande goras om att det atminstone anvands for identifiering
av nagot slag. Om det forekommer kloner av etiketter ar det inte majligt att skilja pa vilken som ar
den dkta genom att lasa av dem, men de kan ha olika fysisk utformning. For att detektera kloner kan
det bakomliggande systemet vara uppbyggt pa ett satt att den eventuellt upptacker forekomster av
dem. For enkla etiketter, de med bara ett ID, kan avlasningar registreras i en databas. Genom att
sedan kontrollera registreringen av ID nummer kan eventuellt kloner upptackas om ett ovanligt
beteende forekommer. | ett inpasseringssystem dar in- och utpassering registreras kan kloner
upptackas om samma ID forsdker passera in nar den redan har registrerats som inpasserad. Ett
liknande system for las- och skrivbara etiketter kan forenkla upptackten av klonade etiketter
ytterligare och registrering av utpassering ar inte nédvandig. Genom att skriva viss information om
inpassering pa etiketten, kan en jamférelse goras av den information som finns skriven pa etiketten
mot vad som star i databasen. Om informationen pa etiketten och i databasen inte 6verensstammer
har etiketten modifierats pa nagot vis, da den ena etiketten (klonen eller originalet) inte har
uppdaterats med den senaste informationen. Med andra ord ar det viktigt att samtliga komponenter
i ett RFID-system, det bakomliggande systemet och etiketten, dr utformade for att upptacka eller
forhindra anvandning av klonade eller modifierade etiketter.

For ndgon som ska implementera ett RFID-baserat system &r det viktigt att tanka pa vilka tillgangar
som ska skyddas, hur kritiska eventuella sarbarheter ar och sannolikheten av angrepp. Det kan vara
bra att jamfora ett RFID-system med ett annat motsvarande system och utféra en avvagning av
fordelarna och nackdelarna av respektive l6sning. Motsvarigheten till RFID-baserade
inpasseringssystem kan vara nycklar eller dorrvakter, RFID-etiketten maste vara korrekt och systemet
som hanterar avldsningen tar beslut om inpassering godkanns eller inte. Jamforelsen kan dven goras
pa angrepp som ar mojliga, att stjdla en nyckel eller att stjdla en RFID-etikett och att lura dorrvakten
for att fa inpassering eller att klona en etikett fér att na samma mal. Férdelen med RFID-etiketter kan
vara den enkelhet som de medfor, bada genom att automatisera identifiering och den kontaktloshet
som det bidrar med. Men detta medfor inte alltid en tillracklig niva av sdakerhet som visats i detta
examensarbete, da kloning kan vara en risk. FOr att géra ett RFID-system sdkrare kan man anvanda
flerfaktorautentisering, da en kombination av avldsning av en etikett och exempelvis inmatning av en
PIN-kod anvéands, alternativt avldsning av fingeravtryck eller liknande. Detta ger en ytterligare niva
skydd och systemet blir sdkrare men samtidigt gar manga av de storsta fordelarna med RFID-system
forlorad: automatisering av identifiering och smidigheten.
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5 Slutsats

Ju vanligare RFID-l6sningar blir, desto fler angripare kommer fa upp 6gonen fér dess svagheter. Idag
kanske det inte ar sa vanligt att det utférs angrepp mot RFID-baserade system, da det inte racker
med att utféra detta hemma i vid sin dator som en hacker eller vara pa plats och slita sonder
systemet som en inbrottstjuv for att komma forbi det. Det ar har hackarna och inbrottstjuvarna far
samarbeta, det krdvs bade ndgon som knacker systemet och ndgon som utfér angreppen pa plats.
Exempelvis kan "hackaren” vara den som bygger systemet for att klona ett kort och “tjuven” ar den
som ser till att fa tillgang till en RFID-etikett som ska klonas. De som valjer att implementera en RFID-
|6sning maste ta till hansyn vilka hot som kan finnas och hur systemet skulle kunna utnyttjas for att
forhindra eventuella angrepp. Om sakerheten ar viktig — anvand en RFID-I6sning som har tillracklig
bra sdakerhetsmekanismer.

Utifran experiment som utforts verkar manga utgivare av etiketter vara omedvetna om svagheter
och problem med den typen av etiketter de anvander. Bakomliggande system saknar ofta kontroller
som hindrar anvandning av klonade etiketter. Sarskilt i Mifare Classics fall ar det viktigt att utnyttja
alla sektornycklar for att gora det sa svart som mojligt for en angripare att klona etiketter. Dessutom
ar “klonetiketter” nagonting som inte har rapporterats om tidigare och medfor att en etiketts ID inte
ar nagonting som kan anvandas for att géra ett Mifare Classic-baserat system sakrare. Daremot har
tidsatgangen av kloningsangrepp som utforts mot Mifare Classic varit langt 6ver de som rapporterats
i vetenskapliga artiklar. Resultaten i detta arbete visade att risken for smyg-angrepp ar osannolik, pa
grund av tiden ett angrepp tar och hur néra en angripare maste befinna sig. Daremot ar det mer
sannolikt att kloning genomfors av en egen etikett eller en etikett som har stulits tillfalligt, darfor bor
Mifare Classic inte anvdandas som nagon typ av vardehandling. Inte heller bér Mifare Classic anvandas
om det finns risk for insider-hot om kontroll av spridning av etiketter ar viktig.

Vad som ar tillrackligt bra ar individuellt for varje system och anviandningsomrade vilket kraver att en
grundlig riskanalys bér genomfdras i varje fall. Denna rapport kan vara en bra grund for att utféra en
riskanalys for system som anvander EM4100-etiketter (eller likande) eller Mifare Classic. Kloning av
EM4100-etiketter kan betraktas som enkel. Men kloning av Mifare Classic kan vara svar att utféra pa
nagon som ar ovetande om angreppet, men om angriparen ager etiketten eller har férkunskap om
nycklar kan kloner skapas utan stérre hinder. Om sidkerheten ar viktig bor atgarder vidtas for att gora
ett system sdkert. Daribland ingar anvandandet av RFID-etiketter med fler och battre
sakerhetsmekanismer, sa som autentisering och saker kryptering, men det dr dven viktigt att det
bakomliggande systemet ar utformat for att hantera eventuella angrepp.

5.1 Forslag pa fortsatta arbeten
Utifran detta arbete kan ett flertal mindre omraden undersokas vidare, dels teoretiskt men ocksa
praktiskt.

e Hur skulle angreppen mot Mifare Classic kunna snabbas upp for att uppna liknande resultat
som presenterats av forskare?

e Utveckla ett program som kan utféra ett angrepp som kan detektera etikettens typ.
Proxmark3 skulle vara ett bra verktyg for att anvanda till den typen av vidare arbete.

e Vidare studier under vilka omstédndigheter kloningsangrepp kan utféras genom att studera
vilka andra hinder som kan finnas, till exempel flera etiketter i en planbok eller stérande
signaler fran omgivningen.
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e | rapporten har dven andra lasare och antenner for att utféra angreppen namnts men inte
testats, och att undersdka detta vidare vore ytterligare ett intressant omrade att férdjupas.

e En studie 6ver RFID-etiketter som ska vara sdkrare, sa som Mifare DESFire (EV1) och HID
iClass. Finns det svagheter som skulle kunna utnyttjas av angripare vid anvandning av andra
RFID-etiketter?

e  Hur paverkar NFC-enheter ett skimningsangrepp? Vilka skillnader finns det med vanliga
Mifare Classic-etiketter och en NFC-enhet som anvands som en Mifare Classic-etikett?

En annan vinkling av arbetet ar att istallet for att fundera pa hur en angripare skulle kunna utnyttja
ett RFID-system ar att fundera pa hur nagon som ska implementera ett system ska kunna gora det
battre. Detta kan goras genom att kartlagga hur det bakomliggande systemet ska fungera for att pa
basta mojliga satt detektera eller forhindra angrepp.
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7 Bilagor

7.1 Bilaga A: Mifare Classic atkomstvillkor

Informationen nedan baseras pa information fran Mifare Classic 1K och Mifare Classic 4K datablad
[33] [34]. Vid leverans ar samtliga nycklar £ £ £ £ £ £ £ £ £ f och dtkomstvillkoren &r satta till C1 =
0, C2 =0, C3 =
anvands for alla operationer.

1 (kursivt markerad i tabellen ” Atkomstvillkor for sektor trailer”), nyckel A

Atkomstvillkoren for en sektor beskrivs med tre bytes i sektor trailern, byte 6, 7 och 8.

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Byte6 | C2; | C2, | €2, | C2 | ¢i; | ¢1, | ¢1, | T,
Byte7 | Cl, C1, C1, C1, C3; C3, C3; C3,
Byte 8 C3; C3, Cc3, C3, C2, Cc2, C24 C2,
kontrollbitar Sektorblock MC 1k | Sektorblock MC 4k
Sektor 0-31 Sektor 32-39
C1l,, C2y, C3, 0 0 0-5
C14,C2,,C34 1 1 5-9
C1,,C2,,C3, 2 2 10-14
Cls, C25,C35 3 3 15
Atkomstvillkor for sektor trailer:
. ) Atkomstkontroll for
Atkomstbitar = -
Nyckel A Atkomstbitar Nyckel B
C1 C2 C3 Ldsa Skriva Lasa Skriva Lasa Skriva
0 0 0 Aldrig | Nyckel A | Nyckel A Aldrig | Nyckel A | Nyckel A
0 1 0 Aldrig Aldrig Nyckel A Aldrig | Nyckel A | Aldrig
1 0 0 Aldrig | Nyckel B | Nyckel A|B Aldrig Aldrig | Nyckel B
1 1 0 Aldrig Aldrig Nyckel A|B | Aldrig Aldrig Aldrig
0 0 1 Aldrig | Nyckel A Nyckel A Nyckel A | Nyckel A | Nyckel A
0 1 1 Aldrig | Nyckel B | Nyckel A|B | Nyckel B | Aldrig | Nyckel B
1 0 1 Aldrig Aldrig Nyckel A|B | Nyckel B | Aldrig Aldrig
1 1 1 Aldrig Aldrig Nyckel A|B Aldrig Aldrig Aldrig
Atkomstvillkor for block:
Atkomstbitar
C1 C2 C3 Lasa Skriva Oka Minska, Flytta, Aterstilla
0 0 Nyckel A|B Nyckel A|B Nyckel A|B Nyckel A|B
0 1 0 Nyckel A|B Aldrig Aldrig Aldrig
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1 0 0 Nyckel A|B Nyckel B Aldrig Aldrig
1 1 0 Nyckel A|B Nyckel B Nyckel B Nyckel A|B
0 0 1 Nyckel A|B Aldrig Aldrig Nyckel A|B
0 1 1 Nyckel B Nyckel B Aldrig Aldrig
1 0 1 Nyckel B Aldrig Aldrig Aldrig
1 1 1 Aldrig Aldrig Aldrig Aldrig
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7.2 Bilaga B: Prisexempel for RFID-utrustning
Priserna nedan ar ungefarliga

Mifare Classic

Proxmark3 $229 + HF antenn $59

Touchatag (ACR122) NFC lgsare $39.95

Klonetikett $25/styck

Mifare Classic 1K/4K (S50/570) $2/styck

EM4100

Proxmark3 $229 + LF antenn $59

Keymaster Pro 4 RF “kloningsmaskin” 275€

Proxy Key T5 “kloningsmaskin” 110€

125 KHz RFID Card Copier/Duplicator 125K-ID-P-D3 $79
Vanlig EM4100 lasare 125K-R-USB-D1 $49

EM4100 ldsare/T5567 skrivare T5-RW-USB-D1 $69
EM4100 ldsare 80-90 cm 125K-R-LR-232 (RS232 kontakt) $129

EM4100 kompatibel skrivbar etikett $2/styck
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7.3 Bilaga C: Avlyssning av kommunikation - jamforelse av Mifare Classic
Originaletikett och Klonetikett

Kommunikation mellan en Mifare Classic lasare har avlyssnats med hjalp av Proxmark3 for att
demonstrera skillnaden i beteendet vid autentisering till block 01. Den forsta visar originaletiketten
som ar en dkta Mifare Classic, det andra visar dess klon som inte har ett dkta Mifare Classic-chipp.
Dessa ar nagot redigerade da anti-kollisionsprocessen ar lang innan en etikett faktiskt blir vald for
autentisering (markerat med “SNIP” nedan). Vart att notera att kommandot 30 00 02 a8 som
anvands for att Iasa block 0 av ldsaren utan autentisering ar mojlig pa klonetiketten, medan
originaletiketten svarar med 04, vilket betyder att operationen inte &r tillaten. Denna avlyssning ar
avklippt efter autentiseringen, da kommunikationen &r krypterad darefter och fungerar pa samma
satt pa bada etiketterna.

recorded activity ORIGINAL:

ETU :rssi: who bytes

————————— fom -

+ 0: 0: TAG 04

+ 1928: : 50 00 57 «cd

+ 4239: : 52

+ 197: : 00

+ 3227: : 93 20

+ 64: 0O: TAG ae 82 4b 34 01

+ 5071: : 93 70 ae 82 4b 34 53 f4 d8

+ 64: 0: TAG 08

+ 120: 0: TAG ea 07

+ 95413: : 30 00 02 a8 // Las block 00 (ej autentiserad)
+ 72: 0: TAG 04

+ 1920: : 50 00 57 «cd

+ 4087: : 52

.. SNIP ..

+ 66: 0: TAG 04 00

+ 3094: : 93 20

+ 66: 0: TAG ae 82 4b 34 53

+ 5086: : 93 70 ae 82 4b 34 53 f4 d8

+ 64: 0: TAG 08 b6 dd

+ 57520: : 60 01 7c¢ 6a // Autentisera till block 01
+ 114: 0: TAG £3 0f 8e 3d // nonce fradn etikett

+ 3854: : ca 15 2e 4c 8b 4f e8 ca lcrc // svar
fran lé&sare

+ 66: 0: TAG c8! e9! d9! 05! // svar fran etikett

recorded activity KLON:

ETU :rssi: who bytes

————————— o

+ 0 0: TAG 04 00

+ 3176 93 20

+ 64: 0: TAG ae 82 4b 34 53

+ 5416: : 93 70 ae 82 4b 34 53 f4 d8
+ 63: 0: TAG 08 b6 dd
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+ 95453: : 30 00 02 a8

+ 166036: : 26

+ 64: 0: TAG 04 00

+ 3088: : 93 20

+ 64: 0: TAG ae 82 4b 34 53

+ 5207: : 93 70 ae 82 4b 34 53 f4 d8

+ 64: 0: TAG 08 b6 dd

+ 248: 0: TAG 30 63 63

+ 95061: : 30 00 02 a8 // Las block 00 (ej autentiserad)
+ 464: 0: TAG ae 82 4b 34 53 88 04 00 47 ¢l 35 14 c9 00
24 08 8f Of

. SNIP ..

+ 95980: : 30 00 02 a8

+ 464 : 0O: TAG ae 82 4b 34 53 88 04 00 47 «c¢c1 35 14 c9 00
24 08 8f O0Of

+ 83070: : 60 01 7c 6a // Autentisera till block 01

+ 312: 0: TAG c3 2e dd 29 // nonce fran etikett

+ 3368: : e8 9e a2 b2 15 de 85 o6a lcrc // svar
fran lasare

+ 80: 0: TAG 5e! 8a! fa! 65 // svar fran etikett
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7.4 Bilaga D: Flodesdiagram for modifiering och aterstillning av data pa
Mifare Classic

Fl6desschemat nedan illustrerar hur ett angrepp skulle kunna utféras for att modifiera data pa en

Mifare Classic-etikett.

Mifare Classic * = tidsangivelser enligt

modifierin genomsnittligt resultat av
g attacker med Proxmark3

modifieras?

Typ av attack? Tillfalligt innehav ~1h

"smygattack” <5 min

Sta nara offret,
GOm dator, antenn tiden &r knapp och
och Proxmark3 for o om nycklar
att utféra en anvéands ar
"smygattack” attacken trolig att
misslyckas

2

x |
Jap! Knéack en nyckel!

Y/
. for de block
__503* Ne]

som ska

Nej Ja i
) lera okanda . Modifiera block
? Nej »
Tid kvar? Ja nycklar? ~0.55*
Nej

ler block att
modifiera?

nycklar har

Delar av data har
knackts — ingen modifierats STOPP
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Flodesdiagrammet nedan illustrerar hur ett kort skulle kunna aterstallas till ett tidigare stadie, det vill
saga, kortet har lasts av tidigare och darefter skrivs samma data tillbaka pa kortet. Det innebar att
exempelvis ett kort som anvands som ett resekort “laddas pa” vid en aterstallning.

* = tidsangivelser enligt

Mifare Classic genomsnittligt resultat av
éterstall attacker med Proxmark3

Endast data

Ja

Knéck en nyckel!

r ~50s*

Ja

" Skriv block
NCy Latl ~0’55*

lera okanda
nycklar?

ler block att
aterstalla?

Nej

A 4
Ingenting att
< aterstalla... > STOPP
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