Datorsakerhet
2022-05-13, Origo, Umea



Introduktion



Vem ar jag?

» Tomas Hardin
co6

> Aktiv i Umed Hackerspace, ACC och Foreningen Umed
Radioamatorer (FURA)

» Mail: tomas at haerdin.se
XMPP: tms at haerdin.se

» |IRC: thardin at irc.acc.umu.se
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Umed Hackerspace

» Fabriksgatan 8B (busshallplatsen)
» Elektroniklabb
» 3D-skrivare
» Mekrum
» Musikhack
» Serverskrubb

» https://umeahackerspace.se/

> Oppetstatus pa hemsidan och IRC
> MyHackerspace i Android/F-droid

» |RC: #uhck®irc.hethane.se




Generella saker



Hotmodell

» Vem vill 3t dig?

» Vad vill de at?

» Vad har de for resurser?
» Vad har du for resurser?

» Justera paranoia darefter

TOP SECRET/SI/ORCON/NOFORN Yuamat  Google
= soogle

Grail YrroO! g

rssuwn Dates When PRISM Collection
Began For Each Provider

PRISM Program Cost: ~
$20M per year
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Problem
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Datorsakerhet ar svart

Buggar i allt
Bakdorrar
» Fri mjukvara viktigt, gar att inspektera plce Hallory
Fysisk tillgang? Evil maid attack
Mikrofon kan hora knapptryckningar
Datorer lacker radiosignaler

Om mojligt, lamna dator och telefon
hemma

Bob
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Detaljer



Symmetrisk kryptering

Plaintext

¢

—| block cipher

» Kom overens om en nyckel Key D]]I]gjm
» Anvand nyckel for att kryptera och Ciphertext

dekryptera meddelanden v

L .| block cipher
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Plaintext




Asymmetrisk kryptering

Bob
» Olika nycklar fér kryptering Ht?llol L, EncryptA/@——Lnj'
och dekryptering Alice! Alice's
» Publik nyckel + public key
: 6EB6957
» Privat nyckel 08E03CE46
» Alla kan anvanda publik
nyckel for att skicka Alice &
meddelanden till dig y ‘/h
Hello
» Bara du kan dekryptera dem Alice! Decrypt Alice's

private key



Chatt



Briar

https://www.briarproject.org/
Peer-to-peer over Tor, Bluetooth och Wifi
End-to-end kryptering

Store-and-forward

Grupper och privatmeddelanden

Metadataresistent
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BRIAR

Android /F-droid samt experimentell
GTK-klient

> EjiOS pga Apple

» Maste vara online, slukar batteri



Briar

Cand F aren't Bria

contacts, so € doesn't
sync the post to F.
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XMPP
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Federerat (servrar och klienter)

TLS-kryptering

Gruppchattar och privatmeddelanden \\’
Audio, video och fildelning

Finns till alla plattformar XMPP

Admins kan lasa meddelanden
Kan lagga end-to-end ovanpa (OMEMO)



OMEMO

End-to-end kryptering for XMPP
Publika nycklar
Gruppchattar och privatmeddelanden

Ej audio och video (an)

Méste ej vara online
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Ej metadataresistent

» Admin ser vem du pratar med och nar,
men inte om vad



Signal
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End-to-end kryptering

Centraliserad
Kraver telefonnummer
» Foreslar kontakter mha din telefonbok

Grupper och privatmeddelanden
Audio och video

Kryptovaluta

Android och iOS

Ej metadataresistent




E-post



OpenPGP
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OpenPGP (Pretty Good Privacy)
» GnuPG (aka GPG) = fri implementation

Asymmetrisk kryptering
Publika nycklar publiceras via keyservers
Kan signera andra personers nycklar

Indikerar att personen ar den den sager
den ar

Publik social graf

|e(]nuPG



OpenPGP

—BEGIN PGP MESSAGE—
hQIMA9rtEKLtqzXZAQ/8DogCOKrGG2WO0IpCcZsDM
3zbZFw74qRI6by5tsFrvyj62y T2f2rlGqllQKg6Z
buZztJBxmadFwzCgSXD2kG5ptvNrlJd7j+Qyh3Uq
77s0gsfSOM2VENyrH81sO+JvIIFX6j02UL6 TIBPF
/cFQv7FxohwPcfpcszHTJKTRu6Ja/Q/uz5tbkelJ
UB1b9BOTI04aBn/iP+68si6DOuHeZmzsojsq8ql4
SAG8SMCJOpg2cAyycljrircuYs3jhoGLXXfiiRPO
Xr3KAGU+-0cJCZOD6Syz2JB6rj0iTVGHMOw==
=YAVT

—END PGP MESSAGE—



Diskkryptering



Veracrypt

» Krypterad partition eller " disk-pa-fil” - &

» Losenord for att Idsa upp “

» Windows, macOS, Linux VeraCrypt

» Fri mjukvara, mdnga ogon



Veracrypt

¥ - o
Volumes System Favorites Tools  Settings  Help Homepage
Drive  Volume Size Encryption Algorithm Type & | ‘
& Systemdrive » VeraCrypt Volume Creation Wizard - X
i A
=B: c .
e VeraCrypt Volume Creation Wizard
i=iH:
=y (® Create an encrypted file container
= Creates 3 virtual encrypted disk within a file. Recommended for
=ik inexperienced users,
@@L More information
(=M () Encrypt a non-system partition/drive
=iN: Encrypts a non-system partition on any internal o external

Create VYolume ]

Volume

L

Never sav

[

VeraCrypt

drive (g.g. a flash drive). Optionally, creates a hidden volume,
() Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each ime
before Windows boots, Optionally, creates a hidden system.

More information about system encryption

VeraCrypt

< Back Next > Cancel
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Tor
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The Onion Router
Krypterat, nastlat natverk ovanpa internet
Mojliggdr anonymt* webbsurf

Gar aven anvanda for andra protokoll
> XMPP och mail

Hidden services I@'
» Helt "inuti” Tor-natverket

> http://pfcgmobhwiffwhis3zty2u2ufryrn
zypue34h74vabykwbiazgevvtqd.onion/ =
min webb

Riktad overvakning mojligt i specifika fall

Massovervakning ej mojligt (sé vitt vi vet)



Tor Browser

» Firefox bundlad med Tor

» Diverse anonymitets-
forbattringar

> Latt att anvanda

Privacyisa
human right

» Kan fd ny "identitet” genom
att trycka ctrl4-shift+U




Tails
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The Amnesic Incognito Live
System

Operativsystem pa
USB-sticka

Ansluter till internet via Tor
Sparar inget

Rensar RAM och stanger av
om stickan rycks ur




Sammanfattning



Sammanfattning

Datasakerhet svart

Anvand fri mjukvara

Chatt: Briar, XMPP+OMEMO, Signal
Mail: GPG

Disk: Veracrypt

Webb: Tor

OS: Tails
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Fragor?



Kontaktinfo igen

» Mail: tomas at haerdin.se
» XMPP: tms at haerdin.se

» |IRC: thardin at irc.acc.umu.se



